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A. SUMARIO
EXECUTIVO

dimensdo comportamental da ciberseguranca tem mantido a

sua relevancia, apesar do desenvolvimento tecnoldgico e das

novas solugdes digitais de seguranca. Os dados mostram que
a utilizagao da vulnerabilidade humana como vetor de ataque no cibe-
respacgo continua a ser muito frequente, conduzindo, por vezes, a gran-
des impactos (CNCS, 2022a). Por isso, o Relatdrio Ciberseguranca em
Portugal, tema Sociedade, enquanto o documento do Observatdrio de
Ciberseguranca dedicado as atitudes, comportamentos, sensibilizacdo
e educacao em ciberseguranca, continua a merecer uma periodicidade
anual na sua publicagdo, de modo a acompanhar e medir as transfor-
magdes nesta matéria. A analise, tal commo em anos anteriores, sistema-
tiza a informacao disponivel sobre este assunto e produz aquela que se
identifica como estando em falta, apresentando uma visao integrada.

Este relatdrio divide-se em quatro &reas tematicas relativas a
Portugal, com particular incidéncia em 2021 (mas também com alguns
dados de 2022):

1. Ambiente sociotécnico, em que se analisa a evolugao dos usos da
Internet e servicos digitais;

2. Pesquisasonline, onde se apresentam dados sobre o interesse pela
pesquisa da palavra “ciberseguranga”;

3. Atitudes e comportamentos, momento em que se expdem os indi-
cadores disponiveis sobre as percec¢des e as boas praticas relativos
a ciberseguranca em individuos e organizagdes;

4. Sensibilizagdo e educacao, etapa dedicada a evolugao das agdes
de sensibilizagcdo em ciber-higiene e aos cursos especializados
em cibersegurancga e seguranga de informacao.

Procura-se ainda verificar, ao longo do documento e num capi-
tulo especifico, se os indicadores analisados permitem correlagdes
com as linhas de agao da Estratégia Nacional de Seguranga do
Ciberespaco 2019- 2023 (ENSC), no sentido de ponderar eventuais
impactos desta na sociedade portuguesa e necessidades de reajus-
tes na sua execucgado ou orientagdes para uma nova estratégia.



ANALISE GLOBAL

Considere-se de seguida, para uma analise global sumaria, as princi-
pais tendéncias e destaques que resultam deste estudo.

TENDENCIAS

AMBIENTE

] SOCIOTECNICO

N E PESQUISAS ONLINE

Verifica-se, em 2021, uma tendéncia, que ja se fazia sentir em 2020,
de aumento dos usos da Internet e de alguns servigos criticos para a

GG ciberseguranga, como o email, o telefone

UMA MAIOR UT] L|ZACAO e videochamadas online, as mensagens

DESTAS PLATAFORMAS instantaneas, o banco online e as com-
pras online.

SIGNIFICA UMA MAIOR Ameacas muito frequentes como o

EXDOSI(;AO AOS RISCOS phishing, o vishing, o smishing, o com-
99 prometimento de contas e a burla online
utilizam estes servicos como superficies de ataque. Uma maior utiliza-
¢ao destas plataformas significa uma maior exposicao aos riscos, logo,
uma maior necessidade de cuidados.

O termo “ciberseguranca” passou a ser mais pesquisado online em
Portugal a partir de 2020, comparando com 2019, verificando-se uma
ligeira descida em 2021 e um aumento significativo no primeiro se-
mestre de 2022. Acontecimentos como a pandemia e atagues muito
relevantes a organizagdes portuguesas podem ter contribuido para
este crescimento.

<V ATITUDES

—7 v~ ECOMPORTAMENTOS

Verifica-se uma tendéncia positiva no que se refere ao conhecimen-
to e praticas relativos a gestao dos dados pessoais online por parte dos
individuos. Existe ainda uma discrepancia entre percecao e realidade
relativamente as compras online: a ideia de que a seguranca e a priva-
cidade sdo problemas € muito maior entre os individuos que percecio-
nam ai uma barreira as compras online, ao ponto de ndo as realizarem,
comparando com os problemas de fraude efetivamente identificados
entre os que fazem esse tipo de compras.

As pequenas e médias empresas (PME) portuguesas reconhecem
mais que sofrem cibercrimes e revelam mais preocupac¢des quanto
ao0s riscos de os virem a sofrer do que a média da Uniao Europeia (UE),
mas também reportam mais os incidentes as autoridades do que a
média da UE.



No ambito da Administragao Publica, sao notdrias algumas ten-
déncias negativas: existem menos estratégias para a seguranca de in-
formacao definidas e uma maior necessidade de reforco das compe-
téncias em segurancga das Tecnologias de Informag¢do e Comunicagdo
(TIC). Mais positivos sdo os dados que mostram aumentos na aplicagao
de medidas de segurancga das TIC e na disponibilizagao de recomenda-
¢oes de boas praticas nestes organismos.
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SENSIBILIZACAO
E EDUCACAO

I

Existe uma grande predominancia, em termos de tipologia de a¢cdes
de sensibilizagao em ciberseguranga, realizadas por organizagdes com
a missao de efetuar essas agdes junto de publicos externos, das ses-
s@es presenciais ou online comparativamente a outros tipos de acdes.
Todavia, os cursos online mostram uma maior eficacia em termos do
nudmero de pessoas alcangadas, o que nao significa que tenham me-
Ihores efeitos no comportamento. A maioria destas organizagdes nao
avalia o impacto das suas agdes de sensibilizagdo no comportamento
do publico-alvo, o qual é sobretudo adulto e sem predominio de sexo.
Os temas mais comuns sao os relacionados com boas praticas genéri-
cas de ciber-higiene.

Poucas PME portuguesas realizam ag¢des de sensibilizacao aos seus
funcionarios no ambito da ciberseguranca. A Administragdo Publica
efetua essas agdes com maior frequéncia, mas sobretudo de forma vo-
luntaria, poucas sao obrigatdrias. Ndo obstante, a percentagem deste
tipo de acdes na Administracao Publica esta a aumentar.

Verifica-se um crescimento no numero de cursos superiores
de ciberseguranca e seguranga de informacdao, nomeadamente
cursos de Técnico Superior Profissional (TESP), e também de alu-
nos inscritos. Ha, por outro lado, um decréscimo no numero de
alunos diplomados. A proporcdo de mulheres inscritas e diplo-
madas continua a ser reduzida e apresenta um valor abaixo da pro-
porcao de mulheres diplomadas em cursos de TIC em Portugal.

ne

(=D | CENARIOS DE AMEACAS
— — E O FATOR HUMANO

Os anos de 2020 e 2021 foram particularmente marcados pela pande-
mia da Covid-19 e pelas consequéncias sociais e econémicas da mesma.
Como foi verificado em termos de ameacas nos relatérios do Observa-
toério de Ciberseguranca dedicados aos Riscos e Conflitos 2021 e 2022
(CNCS, 2021a e 2022a), neste periodo verificou-se um aumento no nu-
mero de incidentes e cibercrimes. Contudo, a mitigagao progressiva da
pandemia e o surgimento de uma guerra na Ucrania fizeram emergir
novos fatores de ameaca.



O contexto de pandemia favoreceu as burlas online, o compro-
metimento de sistemas proéprios do trabalho remoto (RDP, VPN) e o
phishing, verificando-se como tematicas dominantes de phishing as
ligadas a banca, aos transportes e logistica e a captura de credenciais
de email. Por outro lado, com o emergir da guerra na Ucrania, ja em
2022, surgem com um reforgo na sua relevancia a ciberespionagem, o
comprometimento de cadeias de fornecimento, o DDoS e o phishing
dirigido a pessoas especificas (spear phishing), entre outros, com ten-
déncia para afetar a Administracao Publica e os operadores de servigos
essenciais. Em ambos os cenarios, algumas ameacas sao constantes,
como o ransomware, por exemplo. Em 2021, em particular, persisti-
ram como ameacas importantes o phishing/smishing/vishing, o ran-
somware, a fraude/burla online, o comprometimento de contas e a ex-
ploracdo de vulnerabilidades (CNCS, 2022a). Em qualquer dos casos, as
fragilidades do fator humano sdo recorrentemente exploradas como
vetores de ataque.

As atitudes, os comportamentos, a sensibilizacdo e a educacao
sao toépicos fundamentais para promover o reforco do fator humano.
Considerando as principais conclusdes deste relatério e as ameagas
mais relevantes de 2021 (ver quadro 1), verifica-se a existéncia de algu-
mas circunstancias que tém um contributo negativo para a mitigagao
das ameacas: o0 aumento dos usos da Internet e servicos digitais; a
diminuicdo do ndmero de estratégias de seguranca de informacao
e a falta de profissionais da area na Administracdo Publica; a existén-
cia de poucas ag¢les de sensibilizacdo nas PME g, as que se realizam
na Administracao PuUblica, serem sobretudo voluntarias; a diminuicdo
do numero de diplomados em cursos especializados; e os desequili-
brios sociodemograficos relativamente aos conhecimentos, praticas
e acdes de sensibilizagdo em ciberseguranga. Com um contributo em
geral positivo, encontram-se as seguintes situagdes: a razoavel gestao
dos dados pessoais online por parte dos individuos e a sua preocu-
pagao com as compras online (embora uma preocupagao que con-
duza ao nao uso nem sempre seja positiva); a elevada preocupagao
das PME com os riscos de cibercrime e a significativa tendéncia para
reportarem incidentes; os aumentos na aplicagao de medidas de se-
gurancga das TIC e na distribuicao de recomendacgdes deste ambito na
Administragcao Publica; o alcance generalizado das acdes de sensibili-
zagao em ciberseguranca em termos tematicos e de publico-alvo; e o
crescimento do ndmero de cursos e alunos especializados em ciber-
seguranca e seguranca de informacao.

Algumas ameacas afetam alvos e exigem competéncias e praticas
mais individuais, como a fraude/burla online; outras, mais organizacio-
nais, como o ransomware; outras ainda, tém um carater mais técni-
co, como a exploragao de vulnerabilidades; enquanto o phishing, por
exemplo, depende muito do fator humano. Estas diferencas interferem
na relevancia de cada boa pratica em relagdo a cada ameaga.



g Quadro1

RELACAO ENTRE RESULTADOS DESTE RELATORIO
E PRINCIPAIS AMEACAS AO CIBERESPACO DE
INTERESSE NACIONAL, EM 2021

Resultados Sociedade 2022 Phishing Fraude Comprometimento Exploracio de

Burla online de contas vulnerabilidades

/ Ameacas Riscos e Conflitos | Smishing | Ransomware
2022 (CNCS, 2022) Vishing

Maior risco fruto de aumento
dos usos da Internet e servicos
digitais

Melhor gestao dos dados
pessoais e elevada preocupagdo
com compras online

Elevada preocupacdo das PME
com riscos e elevado reporte de
incidentes

Menos estratégias de
seguranca de informagao na
Administragdo Publica

Elevada necessidade de
competéncias de seguranca
das TIC na Administragcao
Publica

Mais medidas aplicadas e
recomendacodes distribuidas na
Administragcdo Publica

Alcance genérico das agdes
de sensibilizagdo em termos
tematicos e de publico-alvo

Poucas ac¢oes de sensibilizacao
nas PME e poucas obrigatdrias
na Administragao Publica

Mais cursos especializados e
mais alunos a frequentar os
mesmos

Menos diplomados em cursos
especializados

Desequilibrios
sociodemograficos nos
conhecimentos, praticas e
sensibilizagao

Contributo negativo para a mitigagao da ameaca
Contributo positivo para a mitigagao da ameaga
Contributo nao decisivo para a mitigagao da ameaga
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ESTRATEGIA NACIONAL DE SEGURANCA DO
CIBERESPACO 2019-2023

No ambito do acompanhamento da ENSC, é possivel identificar cin-

co grandes dominios com os quais os resultados deste Relatdrio se rela-

cionam e em que € possivel identificar aspetos positivos e negativos, em

particular no que diz respeito ao Eixo 2 - Prevenc¢ao, educagao e sensi-

bilizagcao e, em parte, ao Eixo 1 - Estrutura de seguranca do ciberespaco.

Relativamente a sensibilizacao do cidadao em geral, embora exis-
tam dados positivos quanto a alguns comportamentos, as agdes
de sensibilizagdo nas organizagdes sdo insuficientes ou apenas
voluntarias. As agcdes de sensibilizacdo que se dirigem ao cidadao
em geral tém um peso elevado de temas genéricos de cibersegu-
ranga e tendem a nao se restringir a um publico-alvo especifico,
aspeto positivo no que se refere ao alcance.

No que diz respeito a sensibilizacdo de grupos especificos, persis-
tem desequilibrios sociodemograficos, em que os adultos mais ve-
Ihos e as pessoas com menos formacgdo tém menos conhecimen-
tos e cuidados de ciber-higiene. As acdes de sensibilizacdo tendem
a nao focar suficientemente grupos especificos, nomeadamente
adultos mais velhos.

Quanto ao objetivo de introduzir o tema da ciberseguranca na edu-
cagao formal, o aumento de cursos especializados e de alunos é
um dado positivo, embora haja menos diplomados.

Quanto a necessidade de qualificacdo de especialistas, verifica-se
que esta necessidade persiste elevada na Administragao Publica
em particular.

Por fim, considerando as linhas de agdo que promovem a colabo-
ragcao entre entidades na reagao a incidentes, a tendéncia das PME
portuguesas para reportarem incidentes é positiva.



DESTAQUES

AMBIENTE SOCIOTECNICO E PESQUISAS ONLINE SOBRE “CIBERSEGURANCA”"
EM PORTUGAL

® 6 6 ¢ ¢ ¢ 6 ¢ 6 ¢ o o o o o o o o o o o o o o o o o o o o o o o o o o o O o o
Verificou-se um aumento do uso da Internet em 4 pp, de 78% dos in-

dividuos em 2020 para 82% em 2021. Ainda assim, este valor & menor
em 7 pp do que a média da UE (Eurostat). @

Ha mais individuos a usar alguns servicos online criticos em 2021 do
que em 2020: o email (88% - mais 1 pp e 3 pp acima da média da UE);
o telefone e videochamadas online (80% - mais 10 pp e 7 pp acima
da média da UE); as mensagens instantaneas (91% - mais 1 pp e 12 pp
acima da média da UE); banco online (64% - mais 4 pp e 2 pp abaixo
da média da UE); e as compras online (40% - mais 5 pp e 17 pp abaixo
da média da UE) (Eurostat).

e 6 6 6 o o o o
As redes sociais, embora ndao sejam mais usadas em 2021 do que em
2020, mantém-se a ser usadas por 80% dos individuos em Portugal,

mais 16 pp do que a média da UE, que é de 64% (Eurostat).

As pesquisas online pela palavra “ciberseguranca” aumentaram de

forma significativa em 2020, diminuindo ligeiramente em 2021. Em

SoY

2022, voltaram a aumentar no primeiro semestre de forma muito sig-

nificativa (Google Trends).

Os distritos de Lisboa, Setubal e Coimbra sao as regides com mais
interesse pela pesquisa da palavra “cibersegurancga” a nivel nacional,
proporcionalmente em relagao a dimensao de cada uma destas re-
gides (Google Trends).

Os topicos paralelos (ndo sinénimos de ‘“ciberseguranga”) mais
relevantes nestas pesquisas sao “CNCS” e os ligados ao tema da

ﬁ@

educacgao, como “disciplina” e “mestrado” (Google Trends).

n
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ATITUDES E COMPORTAMENTOS EM PORTUGAL

Verifica-se uma tendéncia positiva, em 2021, relativamente ao conhe-
cimento que os individuos possuem sobre os cookies, com 63% de res-
postas positivas, uma melhoria de 4 pp comparando com 2020. Ainda
assim, 9 pp abaixo da média da UE (Eurostat).

Em 2021, existem mais cuidados com a gestao dos dados pessoais on-
line por parte dos individuos do que em 2020 (71% utiliza pelo menos
um método de gestdo - mais 3 pp), valor acima da média da UE (em
6 pp) (Eurostat).

As pessoas mais velhas e as que tém formacgao basica demonstraram,
em 2021, ter menos cuidados com a privacidade e a protegdo de dados
pessoais online do que os jovens e do que as pessoas com formacgao
superior. No entanto, as pessoas com formacgao basica percecionaram
mais barreiras as compras online devido a preocupacgdes de seguran-
¢a do que as que tém formagao superior (Eurostat).

Os individuos, em 2021, percecionaram como barreiras as compras
online as preocupacdes de segurancga e privacidade em maior volume
do que a média da UE (27% em Portugal e 6% na média da UE). Con-
tudo, apenas 1% dos que compraram online encontraram problemas
de fraude (em Portugal e na média da UE) (Eurostat).

Ha menos inquiridos com fung¢des de topo nas PME portuguesas, em
2021, a sentirem-se bem informados sobre os riscos de cibercrime do
qgue a média da UE (67% - menos 4 pp do que a média da UE) (Euro-
barémetro).

As PME portuguesas, em 2021, mostram-se mais preocupadas com os
riscos online do que a média da UE (e. g., 55% estao preocupadas com
o0 hacking a contas bancarias online, enquanto a média da UE é de
32%) (Eurobarémetro).

Ha mais PME portuguesas, em 2021, a admitirem ter sofrido pelo me-
nos um cibercrime nos ultimos 12 meses (48%) do que a média da UE
(28%) (Eurobarémetro).

Em 2021, o impacto mais sentido pelas PME portuguesas como resul-
tado do incidente mais grave foi a impossibilidade de uso de recursos
ou servicos (para 32%). Na média da UE foi o tempo despendido a res-
ponder ao incidente (35%) (Eurobarémetro).
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As PME portuguesas, em 2021, reportaram mais incidentes do que a
média da UE (81% em Portugal e 54% na média da UE). A entidade a
guem mais reportaram foi a policia (24%) e, quando nao reportaram,
a razdo mais apresentada foi considerarem o caso demasiado trivial
(27%) (Eurobarémetro).

A percentagem de organismos da Administragcao Publica com uma
estratégia para a seguranca de informacdo definida diminuiu em
2021, comparando com 2020, em 2 pp, fixando-se em 59% (DGEEC).

Em 2021, ha mais organismos da Administragcao Publica a aplicarem
medidas de seguranca das TIC, com particular destaque para a Admi-
nistracao Regional da Madeira (DGEEC).

Existem mais organismos da Administragdo PuUblica, em 2021, a indi-
carem ter elevada necessidade de reforco de competéncias em segu-
rancga das TIC, fixando-se em 69%, mais 7 pp do que no ano anterior
(DGEECQC).

Nas Camaras Municipais do Norte do pais, em 2021, verifica-se alguma
correlagdo entre a existéncia de uma elevada necessidade de reforco
de competéncias em seguranca das TIC e a auséncia de estratégias
para a seguranca de informacao definidas. Na Area Metropolitana de
Lisboa essa correlagao nao existe, indiciando-se uma correlagao inver-
sa (DGEEC).

Predomina pessoal do préprio organismo, na Administragao Publica,
na realizacdo de atividades relacionadas com a seguranca das TIC,em
2021 (entre 40% e 51%) (DGEEC).

O numero de entidades da Administracao Publica com recomenda-
¢cbes documentadas sobre medidas, praticas ou procedimentos de
seguranca das TIC aumentou 2 pp em 2021, verificando-se em 47%
das mesmas (DGEEC).

Ha menos entidades da Administragao Publica com seguro contra in-
cidentes de seguranca das TIC, tendo passado de 5% em 2020 para 3%
em 2021 (DGEEC).

13
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EDUCAGAO E SENSIBILIZAGAO EM PORTUGAL

A maioria das a¢des de sensibilizacao em ciberseguranca realizadas
por entidades com responsabilidades na matéria, em 2021, ocorreram
através de sessdes presenciais ou online (80%). Seguem-se as redes
sociais (7,4%), os cursos online (6,4%) e outros meios como websites
(6,2%). Ha muito poucas agdes nos meios de comunicagao social (0,1%)
(CNCS).

Em 2021, comparando as sessdes presenciais ou online com 0s cursos
online de sensibilizacdo em ciberseguranca, estes revelam alguma
eficacia em termos do ndmero de pessoas alcangadas (CNCS).

Os jovens adultos (19-29 anos) e os adultos (30-64) foram as faixas eta-
rias que predominaram como publicos-alvo das ag¢des de sensibiliza-
¢ao em ciberseguranga, em 2021 e 2022 (até ao 1o semestre). Nao se
verifica o predominio de um sexo. (CNCS).

Os temas que predominaram como conteldos das acdes de sensibili-
zagao em cibersegurancga, em 2021 e 2022 (até ao 1o semestre), foram
as “Boas praticas genéricas de ciber-higiene”, os “Riscos online e ci-
bercrime” e a “Protecdo de dados, privacidade e direitos” (CNCS).

Somente 33% das organizagdes estudadas que realizaram agdes de
sensibilizacdo em ciberseguranca, em 2021 e 2022 (até ao 1o semes-
tre), analisaram os impactos das mesmas no comportamento dos
seus publicos-alvo (CNCS).

Somente 22% das PME em Portugal realizou a¢des de formagdo ou de
consciencializagao para os seus funcionarios sobre os riscos do ciber-
crime, nos Ultimos 12 meses, em 2021. Este valor, ainda assim, é supe-
rior a média da UE, que se fixa em 19% (Eurobarédmetro).

Na Administragcao Publica, em 2021, as a¢des de formagdo dos funcio-
narios para a consciencializacdo das suas obrigacdes em matéria de
segurancga das TIC foram, na sua maioria, voluntarias, estando estas
presentes em 67% dos organismos (mais 2 pp do que no ano anterior).
As agdes obrigatdrias aumentaram a sua percentagem de 22% em
2020 para 26% em 2021 (DGEEC).

Registaram-se mais 3 cursos superiores especializados em cibersegu-
ranga e seguranca de informacao em Portugal, em 2022, todos eles
TESP, perfazendo um total de 25:13 TESP, uma licenciatura, 10 mestra-
dos e um doutoramento (DGES: recolha CNCS).
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Em termos de distribuicao regional, em 2022, 44% dos cursos especia-
lizados em ciberseguranca e seguranca de informacao concentram-
-se no Norte do pais, 28% na Area Metropolitana de Lisboa, 20% no
Centro e 8% no Alentejo (DGES: recolha CNCS).

Verificou-se um crescimento de 28% no numero de alunos inscritos
em cursos especializados em ciberseguranca e seguranca de infor-
mac&o no ano letivo de 2021/2022, de 718 para 916. Entre os alunos ins-
critos, 10% sao mulheres (mais 2 pp do que no ano anterior) (DGEEC:
recolha CNCS).

No ano letivo de 2020/2021, o nimero de alunos diplomados em cur-
sos especializados em ciberseguranca e seguranga de informacgao de-
cresceu 14%, de 152 para 130. Entre os alunos diplomados, 6% sdao mu-
Iheres (menos 3 pp do que no ano anterior) (DGEEC: recolha CNCS).

15
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B.INTRODUCAO

A importancia do fator humano na ciberseguranga exige um acom-
panhamento continuo da sua evolugdo de modo a identificar insufi-
ciéncias e tendéncias. Esta componente é relevante quer do ponto de
vista das competéncias transversais, importantes em qualquer utiliza-
dor e na sua ciber-higiene, quer no que diz respeito a competéncias
em profundidade, necessarias em especialistas em ciberseguranca. O
Relatorio Ciberseguranga em Portugal, tema Sociedade 2022, a quar-
ta edicao deste documento, procura tratar estas duas dimensodes de
competéncias, tendo em consideragao os individuos e as organizacoes,
o setor privado e a Administragao Publica.

Este relatdrio divide-se em quatro capitulos principais: ambiente so-
ciotécnico, no qual se analisam os usos da Internet e de servicos consi-
derados criticos para a cibersegurancga, de modo a compreender o nivel
de exposicao ao risco por parte dos utilizadores em Portugal; interesse
pela “ciberseguranca” nas pesquisas online, em que se examinam as
pesquisas sobre este termo em Portugal, bem como a sua distribui¢do
regional e palavras paralelas, com o objetivo de compreender a noto-
riedade do tema neste contexto; atitudes e comportamentos, capitulo
no qual se consideram os dados disponiveis sobre os individuos e as
organizagdes, nomeadamente a gestao dos dados pessoais e compras
online, as PME na sua relagao com o cibercrime e a ciberseguranga na
Administragdo Publica; e, por fim, sensibilizacao e educagdo, em que
se caracterizam as acdes de sensibilizacdo realizadas em Portugal, bem
COMo 0s cursos e os alunos inscritos e diplomados no ensino superior
de ciberseguranca e seguranca de informacao.

Além destes capitulos de analise nuclear, o relatério apresenta uma
secgao complementar sobre a ENSC e a sua articulagao com os indica-
dores considerados no documento, procurando conjeturar sobre pos-
siveis impactos e necessidades estratégicas. Seguem-se um conjunto
de recomendagdes praticas tendo em conta os principais problemas
identificados, as notas conclusivas e as notas metodoldgicas, além de
outros aspetos ligados a construcao e leitura do documento. Como
anexo € possivel encontrar uma lista das linhas de agdo da ENSC com
as quais este relatoério se articula.

Em termos metodolégicos, tal como nas edi¢des anteriores, recor-
re-se a estatisticas disponiveis, a informacgdes publicas por sistema-
tizar e a dados proéprios produzidos através de inquérito. O objetivo
€ conseguir uma visdo integrada relativamente ao ano principal em
apreco, o de 2021.
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C. AMBIENTE
SOCIOTECNICO

Os usos das tecnologias digitais e da Internet em particular devem
ser considerados quando se analisam os comportamentos ligados a ci-
ber-higiene. Um maior uso destes dispositivos e sistemas representa
uma maior exposicao aos seus eventuais riscos, logo, uma maior neces-
sidade de aplicar boas praticas de segurancga. A estes usos chama-se
neste documento “ambiente sociotécnico™.

O USO DA INTERNET

No que diz respeito ao uso da Internet, verifica-se um evidente au-
mento da intensidade de uso e do numero de utilizadores. O trafego
médio dos dados fixos por acesso, segundo a Autoridade Nacional de
Comunicagdes (ANACOM), mostra um claro incremento. Se em 2020
este trafego aumentou 55%, em 2021 atingiram-se mais 21%, compa-
rando com o ano anterior. Segundo a mesma fonte, estes valores re-
sultam de um efeito global da pandemia na ordem dos 33%, em que
os periodos de maior confinamento social registaram um impacto de
43%. Ha uma correlagdo entre o maior confinamento social, fruto da
pandemia da Covid-19, e a intensificacao do uso destes dados. No que
diz respeito aos dados modveis, o consumo médio de Internet movel por
utilizador cresceu 25% em 2021, quando em 2020 ja havia aumentado
24%, face ao ano anterior (ANACOM, 2022).

Segundo dados do Eurostat (2021a), o uso da Internet, nos Ultimos 3
meses, por parte de individuos? em Portugal, aumentou 4 pontos per-
centuais (pp) em 2021, comparando com 2020, passando de 78% para
82% dos individuos. No periodo pré-pandemia, em 2018 e 2019, o valor
a este respeito apresentava-se estabilizado nos 75%. Portugal mantém-
-se, contudo, 7 pp abaixo da média da UE em 2021.

Esta tendéncia de crescimento tera relagdo com a pandemia da Co-
vid-19 e com a crescente necessidade de servicos digitais provocada
pelo trabalho remoto e pelos confinamentos sociais.

1. “Ambiente sociotécnico” é entendido neste ambito como referéncia aos indicadores
de usos de tecnologias com destaque para as suas implicagdes sociais num dado con-
texto.

2. Os dados do Eurostat respeitantes a individuos apresentados daqui em diante refe-
rem-se a individuos com idades compreendidas entre 0s 16 e os 74 anos.
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Fonte: Eurostat, 2021a

Nas empresas assiste-se a uma maior estabilidade nos valores. Em
2021, 95% das empresas usavam DSL (Digital Subscriber Line) ou
outra conexao de banda larga, mais 1 pp do que na média da UE e
um valor igual a 2020 (Eurostat, 2021b). Portanto, as grandes mu-
dancas no uso da Internet em termos de numero de utilizadores
verificaram-se mais nos individuos do que nas organizacoes.

EMPRESAS QUE USARAM DSL OU OUTRA CONECCAO DE BANDA LARGA (%)*
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m Figura 3

OS USOS DE SERVIGCOS CRITICOS PARA A
CIBERSEGURANCA

Existem alguns servicos online que representam vetores de vul-
nerabilidade de cibersegurancga por via do comportamento humano.
Por essa razao, é importante analisar a evolucao do uso destes servi-
¢os de modo a considerar a exposi¢cao dos utilizadores aos riscos que
uma ma utilizagdo pode implicar. Consideram-se de seguida o email,
os telefonemas e videochamadas via Internet, as redes sociais, o ban-
coonline, as mensagens instantaneas e as compras online (no que diz
respeito aos Ultimos trés meses) (Eurostat, 2021c).

Em Portugal, no ano de 2021, o uso de email aumentou 1 pp em re-
lagao ao ano anterior. Desde 2020 que existem mais individuos a usar
email no pais do que a média da UE.
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Fonte: Eurostat, 2021c

Considerando o uso de telefone e videochamadas via Internet, ve-
rifica-se um aumento muito acentuado, de 10 pp, passando-se de 70%
dos individuos em 2020 para 80% em 2021, sendo que em 2020 ja se
havia assistido a um incremento de 17 pp. Pela primeira vez nos ulti-
mos 5 anos, Portugal estd acima da média da UE, com mais 7 pp, a
este respeito.
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m Figura 4

INDIVIDUOS QUE USARAM TELEFONE E VIDEOCHAMADAS VIA INTERNET NOS ULTIMOS TRES MESES (%)*
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Fonte: Eurostat, 2021c

O uso de mensagens instantaneas em Portugal também é bastan-
te frequente comparando com a média da UE. Em 2021, verificou-se
um ligeiro aumento de 1 pp em relagao a 2020, para 91% dos indivi-
duos, mais 12 pp do que a média da UE.

m Figura 5
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Outro ponto critico sao as redes sociais. Neste aspeto, Portugal
apresenta os mesmos valores desde 2019, isto &, 80% dos individuos a
usarem estas plataformas. Em 2021, a distancia relativamente a média
da UE continua a ser significativa, com 16 pp acima do registo da UE.

m Figura 6

INDIVIDUOS QUE USARAM REDES SOCIAIS NOS ULTIMOS TRES MESES (%)*
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Fonte: Eurostat, 2021c

No que diz respeito ao servigco de banco online em 2021, verifica-
-se, em Portugal, a existéncia de 64% de individuos a utilizarem este
tipo de plataforma, um aumento de 4 pp em relagdo ao ano anterior.
Esta variagao aproximou o pais dos valores da média da UE, de 66%.
De referir que se verifica em Portugal um aumento consistente desta
percentagem desde pelo menos 2017 (crescimento continuo que se
inicia em 2014).

m Figura 7
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Fonte: Eurostat, 2021c
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Por fim, em Portugal, no ano de 2021, realizaram-se muito menos
compras online do que a média da UE: 40% dos individuos em Portu-
gal e 57% na média da UE. Todavia, no mesmo ano, registou-se um au-
mento de 5 pp em relagao ao ano anterior, em que o valor era de 35%.

m Figura 8

INDIVIDUOS QUE REALIZARAM COMPRAS ONLINENOS ULTIMOS TRES MESES (%)
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Fonte: Eurostat, 2021c

DESTAQUES «  Verifica-se um aumento no uso da Internet em 2021, quer em ter-
mos de trafego de dados (mais 21% de dados fixos e mais 25% de
dados moveis do que em 2020), quer de numero de individuos
que a utilizam (82% - mais 4 pp do que em 2020).

. Regista-se um aumento, em Portugal, no ano de 2021, de indivi-
duos a usar o email (mais 1 pp), o telefone e videochamadas atra-
vés da Internet (mais 10 pp), as mensagens instantaneas (mais 1
pp) e o banco online (mais 4 pp).

« Com valores acima da média da UE, em Portugal, em 2021, encon-
tram-se os usos das redes sociais (mais 16 pp), do email (mais 3
pp), dos telefonemas e videochamadas pela Internet (mais 7 pp) e
das mensagens instantaneas (mais 12 pp).

INDICE DE AMBIENTE SOCIOTECNICO

e < i @\ Internet em 2021 - aumento do uso.
Aspetos criticos em 2021 — aumento signi-
ficativo do uso do telefone e videochama-

T das através da Internet e do banco online;
manuten¢do de um uso muito elevado de

redes sociais e de mensagens instantaneas.
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D. INTERESSE PELA
“CIBERSEGURANCA"” NAS
PESQUISAS ONLINE

Um dos métodos disponiveis para determinar o interesse social na
cibersegurangca em Portugal € mediante a andlise das pesquisas online
relativas a palavra-chave “ciberseguranca”. Com este propdsito anali-
sou-se a frequéncia das pesquisas online com este termo no motor de
busca Google, mediante o instrumento Google Trends.

PESQUISAS PELA PALAVRA “CIBERSEGURANCA"

Com base nos valores respeitantes a intensidade de pesquisas (o
numero de pesquisas convertidos em niveis, em que O é baixo e 100
é alto)® apresentados por esta plataforma relativamente a cada sema-
na desde 2019, e somando esses valores, observa-se que em 2020 as-
sistiu-se a um aumento no nivel de interesse por este tema no que a
pesquisas no Google diz respeito. Em 2021, esse nivel diminuiu ligeira-
mente, mas sem voltar aos valores de 2019. Todavia, verifica-se que no
primeiro semestre de 2022 este interesse aumentou de modo muito
significativo, visto terem sido atingidos valores superiores aos do ano
todo anterior.

O aumento do interesse por esta matéria em 2020 podera ser ex-
plicado pelo emergir da pandemia da Covid-19 e das necessidades de
ciberseguranca provocadas pela massificacao do trabalho remoto e do
uso de certos servicos digitais. O aumento registado no primeiro se-
mestre de 2022 estard, eventualmente, relacionado com alguns casos
mediaticos e com impacto, como os ataques as organizagdes Impresa
em janeiro e Vodafone em fevereiro.

3. "Os nUmeros representam o interesse de pesquisa relativo ao ponto mais alto do gra-
fico para a regido e o intervalo de tempo especificados. Um valor de 100 é o pico de
popularidade do termo. Um valor de 50 significa que o termo teve metade da populari-
dade. Uma pontuacgdo de O significa que ndo houve dados suficientes para este termo”
(Google Trends). Os valores apresentados nos graficos resultam da soma dos valores
semanais apresentados pelo Google Trends segundo a légica descrita.



m Figura 9

NIVEL DE INTERESSE* NA PESQUISA PELA PALAVRA "CIBERSEGURANCA" NO MOTOR DE BUSCA GOOGLE,
EM PORTUGAL, POR ANO
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Fonte: Google Trends

Observando as variagdes mensais de 2021 e do primeiro semestre
de 2022, verifica-se a importancia do més de fevereiro de 2022, com
um nivel de interesse muito superior aos restantes meses. Qualquer
més do primeiro semestre de 2022 apresenta resultados superiores ao
periodo homologo. Durante o ano de 2021, os meses de outubro e no-
vembro foram os que apresentaram valores de interesse mais elevados,
0s Unicos com niveis semelhantes a alguns dos meses do primeiro se-
mestre de 2022.

m Figura 10

NIVEL DE INTERESSE* NA PESQUISA PELA PALAVRA "CIBERSEGURANCA" NO MOTOR DE BUSCA GOOGLE,
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DISTRIBUIGAO REGIONAL DAS PESQUISAS ONLINE
E TERMOS PARALELOS

O interesse pela pesquisa da palavra “ciberseguranca” ndo se dis-
tribui geograficamente pelo pais com pesos iguais, tendo em conta o
periodo entre 2019 e o primeiro semestre de 2022. O distrito de Lisboa é
onde se verifica mais interesse em termos relativos, seguido de Setubal
e Coimbra. O Porto, embora a segunda cidade mais populosa do pais,
surge na sétima posi¢ao nesta matéria. Este calculo é proporcional a
dimensao populacional da regiao e nao representa os ndmeros absolu-
tos sobre as consultas efetuadas.

m Figura 1

NIVEL DE INTERESSE NA PESQUISA PELA PALAVRA "CIBERSEGURANCA" NO MOTOR DE
BUSCA GOOGLE, EM PORTUGAL, POR DISTRITO E REGIAO AUTONOMA¥, 2019-2022 (1°SEM.)
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* Apenas regides com mais de zero. “Observagdo: um valor maior significa uma proporg¢do maior de consultas, ndo uma contagem
absoluta maior” (Google Trends).

Fonte: Google Trends

Quem pesquisou pela palavra ‘“ciberseguranca” também
pesquisou por outros tdpicos associados. Considerando os mais
frequentes, verifica-se a predominancia dos tépicos “seguranca de
computadores”, conceito que se pode considerar sindnimo de
“ciberseguranca”, seguido de “Centro Nacional de Ciberseguranca”, o
que revela um interesse pela instituicdo, e do tépico “disciplina”,

o qual, juntamente com o tdpico “mestrado”’, revela um interesse
28 pela educagao nesta area.



m Figura 12

NIVEL DE INTERESSE POR TOPICOS RELACIONADOS DE QUEM PESQUISOU PELA PALAVRA
"CIBERSEGURANCA" NO MOTOR DE BUSCA GOOGLE, EM PORTUGAL, 2019-2022 (1° SEM.)
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Fonte: Google Trends

DESTAQUES « Em Portugal, o interesse pela “ciberseguranga” nas pesquisas on-
line aumentou entre 2019 e 2020, decrescendo ligeiramente em
2021, sem voltar aos valores pré-pandemia. No primeiro semestre
de 2022, este interesse cresceu de forma exponencial.

«  Osdistritos de Lisboa, Setubal e Coimbra sao as regides com mais
interesse pelas pesquisas online da palavra “cibersegurancga”, pro-
porcionalmente ao seu tamanho.

« O CNCS e a area da educacgao surgem como os tipos de tépicos
relacionados mais relevantes.

29
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E. ATITUDES E
COMPORTAMENTOS

Os individuos e as organizagdes sao possiveis vitimas de ameacas
no ciberespaco de natureza diferente. Se os individuos sao vitimas pre-
dominantemente de ataques como o phishing ou a burla online, as or-
ganizagdes sdo mais atacadas por incidentes como o ransomware ou
a exfiltragcao de dados. Todavia, as organizagdes sao constituidas por
individuos e alguns incidentes de ransomware, por exemplo, podem
comecgar com o envio de um email e o cliqgue num anexo malicioso por
parte de um individuo. Por isso, existe uma contaminagdo entre a vida
profissional e a vida privada no ciberespaco. Neste capitulo, conside-
ram-se as atitudes e os comportamentos dos individuos e das organi-
zagdes (em particular PME e Administragdo Publica).

Tendo em conta os dados estatisticos disponiveis relativos a Portu-
gal em 2021, considera-se de seguida a gestdo dos dados pessoais on-
line por parte dos individuos, bem como as barreiras e problemas de
segurancga que estes encontraram nas compras online, analisando es-
tatisticas do Eurostat (2021d e 2021e); seguindo-se uma analise as PME
e cibercrime, recorrendo a um inquérito do Eurobarémetro (2022); e,
por fim, uma abordagem a Administragdo Publica Central, Regional e
Camaras Municipais (conjunto que se designara de “Administragao Pu-
blica”), com base em dois inquéritos anuais produzidos pela Diregdo-
-Geral de Estatisticas da Educacgdo e Ciéncia (DGEEC) (2022a e 2022b).

PRIVACIDADE E PROTEGCAO DOS DADOS PESSOAIS
ONLINE

Os indicadores do Eurostat (2021e) Privacidade e prote¢do de dados
pessoais, ja analisados na edicao do ano passado deste relatério (CNCS,
2021b), permitem acompanhar os cuidados que os individuos tém com
os seus dados pessoais online, tendo em conta os Ultimos trés meses.
A reedicdo deste inquérito em 2021 possibilita fazer comparagdes com
0 ano anterior.
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m Figura 13

Em Portugal, no ano de 2021, 71% dos individuos utilizaram pelo
menos um dos métodos de gestdo do acesso aos dados pessoais na
Internet descritos no inquérito, mais 3 pp do que no ano anterior. Tam-
bém se verificou um aumento nas percentagens dos individuos que
sabem que os cookies podem ser usados para rastrear movimentos de
pessoas na Internet (63% - mais 4 pp do que no ano anterior); dos indivi-
duos que alteraram as configuragdes do browser para evitar ou limitar
0s cookies (30% - mais 2 pp do que no ano anterior); e dos individuos
que utilizaram software que limita a capacidade de rastreamento das
suas atividades na Internet (18% - mais 4 pp do que no ano anterior).

Na gestdao do acesso aos dados pessoais na Internet, os cuidados
mais comuns foram a restri¢do ou recusa do acesso a localizagao (55% -
mais 1 pp do que no ano anterior) e a recusa do uso dos dados pessoais
para fins publicitarios (55% - mais 3 pp do que no ano anterior). Ve-
rificou-se um decréscimo apenas na percentagem de individuos que
leem as declaragdes da politica de privacidade antes de fornecerem os
seus dados pessoais (38% - menos 3 pp do que no ano anterior).

PRIVACIDADE E PROTECAO DOS DADOS PESSOAIS ONLINE, PORTUGAL, PELOS INDIVIDUOS, NOS

ULTIMOS TRES MESES (%)

Sabem que os cookies podem ser usados para rastrear
movimentos de pessoas na Internet

Ja alteraram as configurag¢des do browser para evitar ou
limitar os cookies em qualquer um dos seus dispositivos

Utilizam software que limita a capacidade de rastreamento
das suas atividades na Internet

Gestdo de acesso: leem as declaragdes da politica de
privacidade antes de fornecer dados pessoais

Gestao de acesso: acesso restrito ou recusado a localizagdo
geografica

Gestdo de acesso: acesso limitado a perfil ou contedudo em
sites de redes sociais ou armazenamento online partilhado

Gestao de acesso: recusado o uso de dados pessoais para
fins publicitarios

Gestao de acesso: verifica se o site a que os dados pessoais
sao fornecidos é seguro

Gestao de acesso: pelo menos um dos descritos
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Comparando estes resultados de Portugal com a média da UE, ve-

rifica-se que em 2021, em Portugal, ha mais individuos que gerem os

dados pessoais na Internet do que a média da UE (71% em Portugal e

65% na média da UE aplicaram pelo menos um dos cuidados), o que

se reflete em todos os cuidados descritos, nos quais os individuos em

Portugal surgem sempre acima da média da UE.

Os individuos em Portugal apresentam resultados abaixo da média

da UE no que diz respeito ao conhecimento sobre os cookies (menos

9 pp) e agdes que limitam estes mesmos cookies através do browser

(menos 2 pp), embora o pais apresente uma tendéncia positiva em am-

bos os casos, como se referiu.

m Figura 14

PRIVACIDADE E PROTECAO DOS DADOS PESSOAIS ONLINE, UE E PORTUGAL, PELOS INDIVIDUOS, NOS
ULTIMOS TRES MESES (%)
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Quanto a evolugao da média da UE a este respeito, verifica-se uma

tendéncia de aumento relativamente ao conhecimento sobre o que

fazem os cookies (mais 3 pp do que no ano anterior) e a utilizagdo de

software que limita o rastreamento online (mais 2 pp). Ndo obstante,

a tendéncia é de decrescimento no que se refere a gestao dos dados

pessoais na Internet em geral (menos 2 pp entre os que aplicaram pelo

menos uma das agcdes descritas).

L_I_l Figura 15
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ASPETOS SOCIODEMOGRAFICOS RELEVANTES EM PORTUGAL, 2021

Sexo

Valores semelhantes entre os sexos feminino e masculino quanto aos cuidados relativamente
a privacidade e protecdo de dados online, exceto no que diz respeito a configuragdes do browser
para evitar ou limitar os cookies, que os individuos do sexo masculino tendem a aplicar mais (35%
entre os homens e 26% entre as mulheres)

Idade

Os individuos mais velhos tendem a ter menos cuidados relativamente a privacidade e prote-
cado dos seus dados online do que os mais jovens. Por exemplo, 94% dos individuos com idades
entre 0s 16 e 0s 24 anos ja aplicaram pelo menos uma das medidas de gestao do acesso aos dados
pessoais na Internet, mas apenas 32% dos individuos com idades entre os 65 e 74 anos o fizeram.

Educacao

Os individuos com formacéao basica tendem a ter menos cuidados relativamente a privacidade
e protecao de dados online do que os que tém uma formacgao superior. Por exemplo, 95% dos
individuos com formagao superior ja aplicaram pelo menos uma das medidas de gestdo do acesso
aos dados pessoais na Internet, mas somente 46% dos que tém formacado basica o fizeram.

UE

Valores genericamente alinhados com a UE, embora os individuos com formagcdao média te-
nham mais cuidados em Portugal. Por exemplo, em Portugal, 89% dos individuos com formacgé&o
média ja aplicaram pelo menos uma das medidas de gestao do acesso aos dados pessoais na In-
ternet, enquanto a média da UE é de 63%.

DESTAQUES «  Em Portugal, no ano de 2021, ha mais conhecimento sobre o que

fazem os cookies do que no ano anterior (63% - mais 4 pp), embora
mantendo-se este valor abaixo da média da UE (menos 9 pp).

«  Também se verifica em 2021 a existéncia de mais cuidados com a
gestdo dos dados pessoais na Internet do que em 2020 (71% aplica-
ram pelo menos um dos cuidados - mais 3 pp), neste caso, colocan-
do-se acima da média da UE (mais 6 pp).

« A médiada UE aumentou no periodo em causa no que diz respeito
ao conhecimento sobre o que fazem os cookies (mais 3 pp), Mas
encontra-se em sentido contrario relativamente a gestao dos da-
dos pessoais na Internet (menos 2 pp).

«  Osindividuos mais velhos e os que tém formacao basica tendem
a afirmar ter menos cuidados em termos de privacidade e prote-
¢ao de dados online do que os jovens e do que os que tém forma-
Gao superior.

Relagao com as seguintes linhas de agdo da ENSC: E2d, E2e, E2f
e E2h (ver anexo).
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m Figura 16

COMPRAS ONLINE - BARREIRAS E PROBLEMAS DE
SEGURANCA

No ambito das questdes realizadas pelo Eurostat (2021d) acerca das
Compras online, no seu inquérito sobre os usos das TIC no contexto
familiar, verifica-se a existéncia de pelo menos duas perguntas relacio-
nadas com a seguranga que interessa ter em conta na analise ao com-
portamento dos individuos. Um dos dados mais relevantes é o que diz
respeito as barreiras percebidas nas compras online, percegdes que im-
pedem que os individuos realizem esta pratica. Em Portugal, 27% dos
inquiridos manifestaram serem as preocupacdes com a seguranca € a
privacidade dos pagamentos uma barreira relevante, quando a média
da UE é de 6%.

COMPRAS ONLINE PELOS INDIVIDUOS - BARREIRAS PERCEBIDAS: PREOCUPACOES COM A SEGURANCA
E A PRIVACIDADE DOS PAGAMENTOS, EM 2021, NOS ULTIMOS TRES MESES (%)

|.I.I.l Figura 17
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Com um valor mais residual surgem os dados sobre os problemas
relacionados com fraudes encontrados por quem efetivamente reali-
zou compras online. Apenas 1% das pessoas encontraram este tipo de
problema, o mesmo valor que a média da UE. Esta discrepancia no que
se refere as pessoas que nao compraram online por razdes de seguran-
¢a e privacidade dos pagamentos assinala um eventual desajuste entre
um determinado receio (27% dos que nao comypraram online percecio-
nam essa barreira) e o problema efetivo (apenas 1% dos que compra-
ram online encontraram problemas de fraude).

COMPRAS ONLINE PELOS INDIVIDUOS - PROBLEMAS ENCONTRADOS: FRAUDE, EM 2021, NOS ULTIMOS

TRES MESES (%)

UE

1

Portugal

Fonte: Eurostat, 2021d



ASPETOS SOCIODEMOGRAFICOS RELEVANTES EM PORTUGAL, 2021

Sexo

Os individuos do sexo masculino tendem a identificar (ligeiramente mais) do que os do sexo
feminino, como barreira as compras online, a preocupagcdo com a seguranca e a privacidade
dos pagamentos. Por exemplo, 28% dos individuos do sexo masculino tém esta preocupagao, em
comparagao com apenas 25% dos individuos do sexo feminino.

Idade

Nao existem diferencgas relevantes entre faixas etdrias relativamente a preocupag¢do com a se-
guranca e a privacidade dos pagamentos nas compras online. Por exemplo, 25% dos individuos
com idades compreendidas entre os 16 e 0os 24 anos tém esta preocupac¢ao, valor que se fixa nos
26% nos que tém idades entre os 65 e 74 anos.

Educacgao

Os individuos com formacdo basica tendem a identificar mais do que os que tém uma formacgéao
superior, como barreira as compras online, as preocupa¢cdes com a seguranga e a privacidade
dos pagamentos. Por exemplo, 35% dos individuos com formacao basica tém essa preocupacgdo,
enquanto se registam apenas 18% entre os que tém formagé&o superior.

UE

Verificam-se algumas divergéncias entre os resultados de Portugal e da média da UE quanto
as barreiras percecionadas as compras online por razées de seguranca e privacidade dos pa-
gamentos. A média da UE apresenta um certo equilibrio entre individuos do sexo masculino e do
sexo feminino (5% e 6%, respetivamente) e maiores diferencas entre idades (entre os individuos
com idades entre 0s 16 € 0s 24 anos regista-se 3% com esta preocupacgao, atingindo-se os 8% entre
os que tém entre 65 e 74 anos).

DESTAQUES « Durante 2021, em Portugal, 27% dos individuos percecionaram

como barreira as compras online as preocupagdes com a seguran-
Gca e a privacidade dos pagamentos, enquanto a média da UE é
apenas de 6%.

« Por outro lado, apenas 1% dos individuos que realizaram compras
online encontrou problemas relacionados com fraudes, o mesmo
valor que a média da UE.

« Relacionando os dois resultados, assinale-se a discrepancia entre
o receio de 27% que ndo compraram online e o problema efetiva-
mente encontrado por apenas 1% dos que compraram online. Uma
diferenca muito menor do que a da média da UE (de 6% para 1%,
respetivamente).

« Relativamente as preocupacdes com a privacidade e a seguranca
dos pagamentos como barreiras as compras online, a tradicional
diferenca entre idades e niveis de formagao nao se verifica em Por-
tugal: poucas diferencas entre idades, além de pessoas com menos
formagao a mostrarem-se mais preocupadas. Em Portugal, o nivel
de formacdo é decisivo a este respeito e ndo o nivel etario. De refe-
rir que a nao realizacao de compras online nao é necessariamente
uma boa pratica de ciberseguranga.

Relacdo com as seguintes linhas de acdo da ENSC: E2d, E2e, E2f
e E2h (ver anexo).
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m Figura 18

PME E CIBERCRIME

Com base nos resultados do Flash Eurobarémetro 496, sob o titu-
lo PME e Cibercrime, é possivel analisar algumas atitudes e compor-
tamentos relativamente aos riscos de cibercrime por parte das PME
europeias e portuguesas (Eurobarémetro, 2022). Um dos aspetos em
consideragdo, tema gue se repete noutros inquéritos do mesmo tipo, é
a percecao de que os inquiridos (responsaveis de topo dentro da orga-
nizagao) tém sobre o seu proprio conhecimento e dos restantes colabo-
radores acerca do cibercrime.

Em Portugal, no ano de 2021, 67% dos inquiridos nas PME sentem-
-se bem informados sobre os riscos de cibercrime, menos 4 pp do que
a média da UE, que atinge os 71%.

QUAO BEM INFORMADO SE SENTE RELATIVAMENTE AOS RISCOS DE CIBERCRIME (2021)? PME (%)
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Fonte: Eurobarémetro, 2022

Em comparacdo com o modo como se veem a si proprios, séo me-
nos os inquiridos a considerarem que os restantes funcionarios da em-
presa estao bem informados sobre esta matéria, num valor de 61% (re-
corde-se que em relagdo a si proprios atinge os 67%). Neste aspeto, os
responsaveis de topo nas PME em Portugal tém uma perspetiva mais
positiva relativamente aos restantes funcionarios do que a média da
UE, que se fica pelos 55%.

Quanto as preocupagdes com determinados riscos online, existem
mais inquiridos de PME portuguesas do que a média da UE a manifes-
tarem muita preocupacao em relacao a quase todos os tipos de riscos
indicados no inquérito. A excegao € o ransomware, relativamente ao
qual 21% dos inquiridos em Portugal manifestam muita preocupagao,
quando a média da UE é de 22%. O risco em relagao ao qual existem
mais inquiridos de PME portuguesas muito preocupados é o de ha-
cking (ou tentativas) a contas bancarias online, para 55% das PME, con-
tra 32% na média da UE (também o risco mais considerado).



L.I.l Figura 19

QUAO BEM INFORMADOS SENTE QUE OS SE
CIBERCRIME (2021)? PME (%)
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AO UTILIZAR A INTERNET PARA ATIVIDADES RELACIONADAS COM A EMPRESA, COMO VENDA DE
MERCADORIAS OU BANCA ONLINE, ESTA PREOCUPADO COM ALGUM DOS SEGUINTES RISCOS? (MUITO

PREOCUPADO) PME (%)
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Sobre se alguma vez a PME do inquirido sofreu algum dos cibercri-
mes identificados, 48% em Portugal dizem ja ter sofrido pelo menos
um, enquanto a média da UE fica pelos 28%. O tipo de cibercrime mais
sofrido nas PME portuguesas é o virus, spyware ou malware, para 21%
dos respondentes, mais 7 pp do que a média da UE.

m Figura 21

A SUA EMPRESA SOFREU ALGUM DOS SEGUINTES TIPOS DE CIBERCRIME NOS ULTIMOS 12 MESES (2021)?
PME (%)
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Um outro aspeto questionado neste inquérito € o modo como o in-
cidente considerado mais grave ocorreu. O meio mais referido pelas
PME portuguesas é o software malicioso, para 37%, mais 7 pp do que a
média da UE. Seguem-se a exploracao de vulnerabilidades, com 23%,
e os esquemas e fraudes, com 22%. Este dltimo tem mais expressao na
média da UE, que chega aos 28%.



m Figura 22

PENSANDO NO INCIDENTE SOFRIDO MAIS GRAVE, COMO E QUE O ATAQUE OCORREU (2021)? PME (%)
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Quanto ao impacto do incidente mais grave, em Portugal as PME ti-

veram como maior consequéncia a impossibilidade de uso de recursos

ou servicos, para 32%, enquanto na média da UE foi o tempo despendi-

do a responder ao incidente, no valor de 35%.
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m Figura 23

PENSANDO AINDA NO INCIDENTE SOFRIDO MAIS GRAVE, QUE IMPACTO SOFREU O SEU NEGOCIO (2021)?
PME (%)
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Ha mais PME portuguesas a reportar os incidentes do que a média
da UE, sendo que em Portugal 13% nao reportaram e 6% nao sabem,
enguanto na média da UE 44% nao reportaram e 2% nao sabem. Por-
tanto, em Portugal, reportaram 81% e na média da UE apenas 54%. A
entidade a que mais se reportaram incidentes em Portugal (tal como
na média da UE) foi a policia, em 24% dos casos, o vendedor ou pres-
tador do servico, em 18%, e o prestador do servico de Internet, em 17%.
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A QUEM, SE ALGUEM, REPORTOU OS INCIDENTES SOFRIDOS (2021)? (EMPRESAS QUE SOFRERAM
INCIDENTES NOS ULTIMOS 12 MESES) PME (%)
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As respostas a questao sobre as razdes que levaram os inquiridos
a nao reportar o incidente a policia mostram discrepancias relevantes
entre as PME portuguesas € a média da UE. A justificagdo mais co-
mum em Portugal é que o incidente era demasiado trivial e nao valia
a pena reportar, com 27%, ainda assim menos 17 pp do que a média da
UE, com 44%. As outras duas justificagdes mais comuns para as PME
portuguesas sao 0 Nnao saber que a policia lidava com este tipo de inci-
dente, com 20%, e o facto de o incidente ter sido gerido internamente,
também com 20%. De referir que esta Ultima é a razdo mais apresenta-
da na média da UE, com 52%.
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PORQUE NAO REPORTOU O INCIDENTE (OU INCIDENTES) A POLICIA? (EMPRESAS QUE SOFRERAM
ALGUM INCIDENTE NOS ULTIMOS 12 MESES E NAO REPORTARAM A POLICIA) PME (%)
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DESTAQUES « Em Portugal,em 2021, 67% dos inquiridos nas PME sentem-se bem
informados sobre os riscos de cibercrime, menos 4 pp do que a
média da UE.

« As PME portuguesas, em 2021, mostraram-se mais preocupadas
com os riscos online do que a média da UE, em particular com o
hacking (ou tentativas) a contas bancarias online (55% em Portugal
e 32% na média da UE).

. Em Portugal, em 2021, 48% das PME admitem ter sofrido pelo me-
nos um cibercrime nos ultimos 12 meses, mais 20 pp do que a mé-
dia da UE, com 28%.

« O método de ataque mais comum, em 2021, nos incidentes consi-
derados mais graves foi o software malicioso (37% em Portugal e
30% na média da UE). Os esquemas e fraudes tiveram mais expres-
sdo na média da UE do que em Portugal (22% em Portugal e 28%
na média da UE).



« O impacto mais comum para as PME portuguesas, em 2021, do in-
cidente considerado mais grave foi a impossibilidade de uso de re-
CuUrsos ou servicos (32%). Na média da UE foi o tempo despendido a
responder ao incidente (35%).

« As PME portuguesas, em 2021, reportaram mais incidentes do que
a média da UE (81% em Portugal e 54% na média da UE). A policia é
a entidade a que mais se reporta. Quando nao se reporta a policia,
em Portugal, o motivo mais comum é considerar-se demasiado tri-
vial e que ndo vale a pena (27%); na média da UE, é a gestao interna
do incidente (52%).

Relagao com as seguintes linhas de agdao da ENSC: Eld, E2d e
E2f (ver anexo).

CIBERSEGURANCA NA ADMINISTRAGCAO PUBLICA

Considerando os dados publicados no Relatdrio Cibersegurancga
em Portugal, tema Riscos e Conflitos 2022, cerca de um terco dos
incidentes registados pelo CERT.PT (equipa de resposta a incidentes de
ciberseguranca nacional, integrante do CNCS), em 2021, ocorreram na
Administracdo Publica (CNCS, 2022a). Esta situacao e o facto de ser um
setor particularmente relevante para o funcionamento da sociedade,
justificam uma analise centralizada neste dominio.

Para analisar a Administragao Publica, os Inquéritos a Utilizagao das
Tecnologias da Informacgao e da Comunicagao (IUTIC) na Administragao
Publica Central e Regional e nas Camaras Municipais, realizados
pela DGEEC (2022a e 2022b), tém sido uma fonte recorrente das
varias edicdes do presente relatdrio. Enquanto inquérito de resposta
obrigatdria pelas entidades visadas, nos termos da Lei n.° 22/2008, de
13 de maio, permite obter dados oficiais nesta matéria. O facto de haver
uma secgao estabilizada dedicada a ciberseguranca possibilita uma
analise consistente.

Verificam-se algumas tendéncias negativas desde pelo menos o
inicio da pandemia da Covid-19 em 2020. A percentagem de entidades
que tém definida uma estratégia para a seguranca de informacao
tem vindo a diminuir em todos os dominios, exceto na Administragao
Regional da Madeira, que aumentou de 36% para 43% dos organismos,
em 2021. A Administracdo Publica Central passou de 66% para 65%,
a Administracao Regional dos Agores de 47% para 42% e as Camaras
Municipais de 64% para 60%.*

4. Nestes inquéritos, a pergunta sobre a existéncia de uma Estratégia para a Seguran-
¢a de Informagao nos organismos da Administragdo Publica era realizada no moédulo
“Transformacéo Digital” até 2019. Em 2020, passou a estar inserida no moédulo “Ciber-
seguranga”. Este aspeto pode ter influéncia em algumas respostas.
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L.I.l Figura 26

ENTIDADES DA ADMINISTRACAO PUBLICA QUE TEM DEFINIDA UMA ESTRATEGIA PARA A SEGURANCA
DE INFORMACAQ, EM PORTUGAL. ADMINISTRACAO PUBLICA CENTRAL E REGIONAL E CAMARAS
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No seu conjunto, hd menos entidades da Administragcdo Publica
com uma estratégia para a segurancga de informacao definida. Em 2021,
apenas 59% das entidades inquiridas tinham este documento, menos
2 pp do que no ano anterior, uma tendéncia de decrescimento que se

mantém desde 2020.
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ENTIDADES DA ADMINISTRACAO PUBLICA QUE TEM DEFINIDA UMA ESTRATEGIA PARA A SECURANCA
DE INFORMACAO, EM PORTUGAL. CONJUNTO DA ADMINISTRACAO PUBLICA CENTRAL E REGIONAL E
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@_ @' z e e

2017 2018 2019 2020 2021
Fonte: DGEEC, 2022a e 2022b

Destacando os dados relativos as Camaras Municipais, verifica-se
que a Area Metropolitana de Lisboa é a que, em 2021, tinha mais Ca-
maras Municipais com uma estratégia para a seguranca de informa-
cao definida (89%), seguida do Norte (71%) e do Algarve (69%). A Regiao
Auténoma do Acores (45%) e o Alentejo (42%) foram as regides com
menos Camaras Municipais com uma estratégia deste tipo definida.

g Tabela 1

PROPORCAO DE CAMARAS MUNICIPAIS QUE TEM
DEFINIDA UMA ESTRATEGIA PARA A SEGURANCA
DE INFORMACAO, POR REGIAO, EM PORTUGAL, EM
2021, RANKING NUTS Il (%)

Area Metropolitana de Lisboa 89
Norte 71

Algarve 69

Centro 56

Regido Auténoma da Madeira 55
Alentejo 45

Regido Auténoma dos Acores 42

Fonte: DGEEC, 2022a e 2022b
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Entre os varios tipos de entidades da Administracao Publica em
analise verifica-se um aumento generalizado em 2021 da aplicagao de
medidas de seguranca das TIC, com particular destaque para a Admi-
nistragcao Regional da Madeira, com crescimento muito significativo
em algumas medidas, como sejam a identificacdo e autenticacao do
utilizador através de métodos biomeétricos (mais 59 pp), o uso de téc-
nicas de “encriptagao” de dados, documentos ou emails (mais 50 pp)
e o controlo de acesso a rede do organismo (mais 25 pp). As Camaras
Municipais, diferentemente, aplicaram menos algumas destas medi-
das, em particular a conservacgao de registos para analise depois da
ocorréncia de incidentes de seguranca (menos 7 pp).

g Tabela 2

MEDIDAS DE SEGURANCA DAS TIC UTILIZADAS NA ADMINISTRACAO
PUBLICA, EM PORTUGAL. ADMINISTRACAO PUBLICA CENTRAL E REGIONAL E
CAMARAS MUNICIPAIS (%)

AP Central 2021 AP Acores 2021 AP Madeira 2021 CM 2021

(variagdo 2020 pp) (variagdo 2020 pp) (variagcdo 2020 pp) (variagdao 2020 pp)

Atualizagado regular do

coftware 96 (+3) 100 (=) 100 (+4) 99 (=)
Controlo de acessos a rec!e do 91 (+3) 96 (+2) 100 (+25) 88 (-4)
Organismo
Autenticagao dos utilizadores
através de uma palavra-passe 86 (+3) 96 (-2) 100 (+9) 83 (-1)

segura

Conservagao de registos para
analise depois da ocorréncia 79 (+4) 67 (-8) 79 (+17) 74 (-7)
de incidentes de seguranga

Técnicas de encriptacao de

dados, documentos ou emails 51(+2) 49 (+2) 98 (+50) 53(+2)
Testes de seguranca as TIC 54 (=) 47 (-12) 66 (+16) 51 (+7)
Avaliagao dos riscos ligados 60 (+4) 49 (+2) 66 (+20) 48 ()

as TIC

Identificagao e autenticacdo
do utilizador através de 33 (+5) 40 (-1) 96 (+59) 46 (+1)
métodos biométricos

Fonte: DGEEC, 2022a e 2022b

A necessidade elevada de refor¢o de competéncias em seguranga
das TIC continua a aumentar em 2021, depois de em 2020 ja se ter ve-
rificado um crescimento significativo. Em 2021, 64% da Administragdo
Publica Central afirmou ter esta necessidade, mais 12 pp do que no ano
anterior. As Camaras Municipais destacaram-se em particular, com
81%, mais 3 pp do que em 2020.



m Figura 28

ENTIDADES DA ADMINISTRACAO PUBLICA QUE INDICARAM TER ELEVADA NECESSIDADE DE
REFORCO DE COMPETENCIAS EM SEGURANGA DAS TIC, EM PORTUGAL. ADMINISTRACAO
PUBLICA CENTRAL E REGIONAL E CAMARAS MUNICIPAIS. (%)
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Fonte: DGEEC, 2022a e 2022b

Observando o conjunto da Administragcao Publica em analise, € visi-
vel a tendéncia crescente desde 2018 desta necessidade de reforco de
competéncias em seguranga das TIC, com particular relevancia para o
aumento de 2020. Em 2021, a variagado registada foi de mais 7 pp do que
no ano anterior, fixando-se em 69%.
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m Figura 29

ENTIDADES DA ADMINISTRACAO PUBLICA QUE INDICARAM TER ELEVADA NECESSIDADE DE REFORCO
DE COMPETENCIAS EM SEGURANCA DAS TIC, EM PORTUGAL. CONJUNTO DE ADMINISTRACAO PUBLICA
CENTRAL E REGIONAL E CAMARAS MUNICIPAIS (%)
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Fonte: DGEEC, 2022a e 2022b

A regido em que mais Camaras Municipais manifestaram elevada
necessidade de reforco de competéncias em segurancga das TIC foi
a Area Metropolitana de Lisboa (89%), seguindo-se o Centro (85%), o
Alentejo (84%) e o Algarve (81%). Curiosamente, a Area Metropolitana
de Lisboa foi igualmente a regido na qual se registaram mais Cama-
ras Municipais com estratégias de seguranca de informacao definidas
(também 89%), o que aparenta indicar que nao havera correlagao entre
os dois indicadores, algo que se aplica também a posicdao da Regiao
Auténoma dos Acores, por razdo inversa. Contudo, analisando o caso a
luz da NUTS I, verificam-se algumas correlagdes negativas, analisadas
no quadro destacado.

g Tabela 3

PROPORGAO DE CAMARAS MUNICIPAIS QUE
INDICARAM TER ELEVADA NECESSIDADE DE
REFORGO DE COMPETENCIAS EM

SEGURANGCA DAS TIC, POR REGIAO, EM PORTUGAL,
EM 2021, RANKING NUTS Il (%)

Area Metropolitana de Lisboa 89
Centro 85

Alentejo 84

Algarve 81

Norte 80

Regido Auténoma dos Acores 74
Regido Auténoma da Madeira 45

Fonte: DGEEC, 2022a e 2022b



Analisando a correlagdo entre a existéncia de estratégias para a seguranga de informagao
e a necessidade elevada de competéncias em seguranga das TIC nas Camaras Municipais, uti-
lizando o coeficiente de correlagcdo de Pearson®, mas aplicando-o a divisao mais fina da NUTS
116, verifica-se que existe uma correlagdo negativa de -0,4 (sendo -1 0 maximo), isto &, quando

h& mais estratégias definidas ha menos necessidade de competéncias em segurancga das TIC

e vice-versa. Existindo esta correlagdo, este valor pode, ainda assim, ser considerado fraco’. Esta
correlagdo é mais forte se for tido em conta o Norte isoladamente, com -0,6; e o Centro, com
-0,5. O Alentejo apenas tem uma correlagdo de -0,3. Portanto, estes dados indicam que em al-
gumas regides, mais do que noutras, as estratégias de seguranca de informacgado tendem a ter
correlagao negativa com as necessidades de pessoal especializado. Em casos como o do Alen-
tejo, de correlagdo muito fraca, poderia colocar-se a hipotese de a existéncia de uma estratégia
poder ajudar a identificar mais claramente as necessidades de pessoal, mas ndo se verificou
uma correlagao positiva (cujo valor maximo seria 1).

O tipo de pessoal que realizou atividades relacionadas com a segu-
ranca das TIC na Administragao Publica em analise é predominante-
mente do préprio organismo (entre 40% e 51%), muitas das vezes traba-
Ihando em paralelo com fornecedores externos. As Camaras Municipais
sao o tipo de organismo que mais tem este género de trabalho colabo-
rativo (55%). A Administracao Regional da Madeira tende a ter menos
(9% - menos 29 pp do que no ano anterior), apresentando o valor mais
alto de trabalho exclusivamente feito por colaboradores externos (39%).

g Tabela 4

TIPO DE PESSOAL NA ADMINISTRACAO PUBLICA QUE REALIZOU AS
ATIVIDADES RELACIONADAS COM A SEGURANCA DAS TIC, EM PORTUGAL.
ADMINISTRACAO PUBLICA CENTRAL E REGIONAL E CAMARAS MUNICIPAIS (%)

AP Central 2021 AP Acores 2021 AP Madeira 2021 CM 2021

(variagdo 2020 pp) (variagdo 2020 pp) (variacdo 2020 pp) (variacdao 2020 pp)

Pessoal do préprio Organismo

(apenas) 40 (-4) 51(-6) 46 (+10) 41 (-1)

Fornecedores externos 17 (-2) 22 (=) 39 (+12) 2(2)
(apenas)

Pessoal do proprio Organismo 38 (1) 16 (-6) 9 (-29) 55 (+1)

e fornecedores externos

Fonte: DGEEC, 2022a e 2022b

5. A correlagdo negativa entre duas colunas de varaveis tem expressdo maxima em -1; a
correlagdo positiva, em +1; nenhuma correlagao, em 0. A correlagao nao significa neces-
sariamente uma relagao de causa-efeito.

(Ver: https://www.britannica.com/topic/correlation-coefficient)

6. Ver significados de NUTS: https://www.pordata.pt/O+que+sao+NUTS

7. Ver posicao sobre gradagdo em que sé a partir de 0,5 (negativo ou positivo) se con-
sidera haver uma correlagdo moderada: https://www.ncbi.nlm.nih.gov/pmc/articles/
PMC3576830/

[consultados em 30/10/2022]
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Em geral, hd mais entidades da Administracao Publica com reco-
mendacgdes documentadas sobre medidas, praticas ou procedimentos
de seguranga das TIC em 2021 do que no ano anterior. Por exemplo,
a Administracao Publica Central registou 60%, mais 7 pp do que em
2020. A Administracao Regional dos Acores € a excecao, apresentando
um ligeiro decréscimo, com 49%, menos 2 pp face ao ano anterior. As
Camaras Municipais, embora tenham melhorado a sua performance a
este nivel, ainda apresentam um valor relativamente baixo, de 39%, tal
como a Administragao Regional da Madeira, com 29%.

m Figura 30

ORGANISMOS DA ADMINISTRAGAO PUBLICA QUE POSSUEM RECOMENDAGOES DOCUMENTADAS
SOBRE MEDIDAS, PRATICAS OU PROCEDIMENTOS DE SEGURANCA DAS TIC, EM PORTUGAL.
ADMINISTRACAO PUBLICA CENTRAL E REGIONAL E CAMARAS MUNICIPAIS (%)
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Fonte: DGEEC, 2022a e 2022b

No que diz respeito aos assuntos tratados nas recomendagdes re-
feridas, assiste-se a um certo equilibrio, sendo que o assunto que tem
mais presenca € o relativo ao armazenamento, protecao, acesso e pro-
cessamento de dados, com 100% na Administragdo Regional da Madei-
ra, e o que tem menos presenca € o que diz respeito a procedimentos
OuU regras para prevenir ou reagir a incidentes de seguranca, com 82%
nas Camaras Municipais.



g Tabela 5

ASSUNTOS INSCRITOS NAS RECOMENDACOES DOCUMENTADAS DA
ADMINISTRACAO PUBLICA SOBRE MEDIDAS, PRATICAS OU PROCEDIMENTOS
DE SEGURANCA DAS TIC, EM PORTUGAL. ADMINISTRACAO PUBLICA CENTRAL
E REGIONAL E CAMARAS MUNICIPAIS (%)

AP Central 2021 AP Acores 2021 AP Madeira 2021 CM 2021

(variagdo 2020 pp) (variagdo 2020 pp) (variacdo 2020 pp) (variacdao 2020 pp)

Gestao dos niveis de acesso

s TIC 92 (-4) 89 (-11) 94 (+1) 94 (+2)
Armazenamento, protegao,
acesso e processamento de 91 (-3) 89 (-1) 100 (=) 92 (=)

dados

Responsabilidade, direitos
e deveres no que respeita a 93 (-1) 93 (+16) 94 (-6) 91 (=)
utilizagdo das TIC

Procedimentos ou regras para
prevenir ou reagir a incidentes 83 (=) 89 (+12) 88 (-5) 82 (-3)
de segurancga

Formagao do pessoal ao
servico para uma utilizagao 92 (+1) 93 (+1) 94 (-6) 90 (-2)
segura das TIC

Fonte: DGEEC, 2022a e 2022b

No seu conjunto, a Administracdo PuUblica tem mais recomendacgdes
deste tipo em 2021, com 47%, mais 2 pp do que em 2020. Nao obstante,
este valor representa menos de metade dos organismos da Adminis-
tracao Publica considerados.

m Figura 31

ORGANISMOS DA ADMINISTRACAO PUBLICA QUE POSSUEM RECOMENDACOES DOCUMENTADAS
SOBRE MEDIDAS, PRATICAS OU PROCEDIMENTOS DE SECURANCA DAS TIC, EM PORTUGAL. CONJUNTO
DA ADMINISTRACAO PUBLICA CENTRAL E REGIONAL E CAMARAS MUNICIPAIS (%)
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Fonte: DGEEC, 2022a e 2022b
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Os dados relativos a existéncia de seguro contra incidentes de segu-
ranca nas TIC mostram um decréscimo na percentagem de organismos
com este tipo de seguro, diminuindo um valor que ja era relativamente
baixo em 2020. Por exemplo, as Camaras Municipais apresentam uma
diminuicdo de 2 pp, para 5%, em 2021. A Unica excecado € a Administra-
¢ao Regional dos Agores, com 4%, mais 2 pp do que em 2020.

[I.I.l Figura 32

ORGANISMOS DA ADMINISTRACAO PUBLICA COM SEGURO CONTRA INCIDENTES DE SEGURANCA DAS
TIC. ADMINISTRACAO PUBLICA CENTRAL E REGIONAL E CAMARAS MUNICIPAIS (%)
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Fonte: DGEEC, 2022a e 2022b

Os dados do conjunto da Administragdo Publica confirmam esta
perspetiva. Entre 2020 e 2021 ha um decréscimo de 2 pp, de 5% para
3%, na percentagem de organismos com seguro contra incidentes de
segurancga das TIC.

m Figura 33

ORGANISMOS DA ADMINISTRAGCAO PUBLICA COM SEGURO CONTRA INCIDENTES DE
SEGURANCA DAS TIC. CONJUNTO DA ADMINISTRACAO PUBLICA CENTRAL E REGIONAL E
CAMARAS MUNICIPAIS (%)
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Fonte: DGEEC, 2022a e 2022b



OUTROS DADOS Os inquéritos que servem de base a presente analise, IUTIC na Ad-
ministragcdo Publica Central e Regional, bem como nas Camaras Mu-
nicipais, da DGEEC (2022a e 2022b), apresentam outros dados de igual
relevancia, mas que nao sdo considerados em profundidade neste do-
cumento devido a divergéncia tematica. Todavia, é relevante destacar
alguns desses dados.

« O tipo de aplicagdes de seguranga das TIC mais utilizada é o sof-
tware antivirus (e.g. 97% dos organismos da Administracao Publica
Central utilizam uma aplicagao deste tipo);

«  94% das Camaras Municipais utilizam uma Rede Virtual Privada
(VPN);

« Enquanto apenas 22% dos organismos da Administragao Publica
Central indicaram que os servicos de computagdao em nuvem ge-
ram elevadas vantagens de seguranca das TIC, entre os organis-
mos da Administragcao Regional dos Agores esse indicador atinge
0s 67%;

« Quanto aorganismos que detetaram problemas de segurancga in-
formatica, verifica-se o seguinte resultado: 16% na Administragcdo
Publica Central, 2% na Administracdo Regional dos Acores, 7% na
Administracao Regional da Madeira e 11% nas Camaras Municipais
detetaram problemas deste tipo.

« Entre estes organismos que identificaram problemas de seguran-
ca informatica, o tipo de problema dominante é a indisponibili-
dade de servicos TIC, devido a ataques externos: 47% na Adminis-
tragdo Publica Central, nenhum na Administracdo Regional dos
Acores, 75% na Administracao Regional da Madeira e 49% nas Ca-
maras Municipais. Segue-se a destruicao ou corrupgao de dados
devido a ataque ou incidentes inesperados: 26% na Administra-
¢ao Publica Central, 100% na Administragdo Regional dos Agores,
25% na Administragcao Regional da Madeira e 31% nas Camaras
Municipais. Por fim, a divulgacdo de dados confidenciais, devido
a ataques de intrusdo (e.g. pharming ou phishing): 28% na Ad-
ministragao Publica Central, nenhum na Administracao Regional
dos Acores e na Administracdo Regional da Madeira e 26% nas
Camaras Municipais.

DESTAQUES + Ha menos entidades da Administragao Publica com uma estraté-
gia para a segurancga de informacao definida em 2021 do que em
2020 (59% - menos 2 pp), mantendo-se a trajetdria descendente
iniciada em 2020.
« Aplicam-se, em geral, mais medidas de seguranca das TIC na
Administracao Publica em 2021 do que em 2020, com particular
destaque para a Administragao Regional da Madeira, com cres-
cimentos muito significativos em algumas medidas, como, por
exemplo, na autenticacao do utilizador através de métodos bio-
meétricos (96% - mais 59 pp).
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Verifica-se uma tendéncia crescente desde 2018 de entidades da
Administragao Publica a indicarem ter elevada necessidade de re-
forco de competéncias em seguranga das TIC. Em 2021, foram 69%
Nno conjunto em consideragao, mais 7 pp do que no ano anterior.
A Area Metropolitana de Lisboa é a regido na qual ha mais Ca-
maras Municipais, simultaneamente, com estratégias para a se-
guranga de informacao definidas (89%) e a indicarem ter elevada
necessidade de reforco de competéncias em segurancga das TIC
(também 89%) — colocando-se a hipdtese de as estratégias em
causa ajudarem na identificagao das ditas necessidades.
Todavia, numa analise mais fina com base na NUTS llI, verifica-se
que existe uma correlagao negativa, embora ndo forte, nas Cama-
ras Municipais, entre a existéncia de estratégias de seguranca de
informacdo definidas e a indicacdo de elevada necessidade de
reforco de competéncias em segurancga das TIC. Portanto, quan-
to mais estratégias definidas, menos necessidades de reforco de
competéncias e vice-versa — colocando-se a hipdtese, neste caso,
de a existéncia de estratégias definidas mitigar as necessidades
de refor¢co de competéncias nestas matérias. Esta correlagao ne-
gativa é mais forte na regido Norte do que no Alentejo.

O pessoal que realiza atividades relacionadas com a seguranca
das TIC nas entidades da Administracdao Publica em analise per-
tence, na sua maioria, ao préprio organismo (entre 40% e 51% das
atividades).

Verifica-se a existéncia de mais entidades da Administragdo PU-
blica com recomendagdes documentadas sobre medidas, prati-
cas ou procedimentos de seguranca das TIC em 2021 (47% - mais 2
pp do que Nno ano anterior), com particular destaque para o arma-
zenamento, proteg¢ao, acesso e processamento de dados.
Regista-se um decréscimo de entidades da Administragao Publi-
ca com seguro contra incidentes de seguranca das TIC, de 5% em
2020 para 3% em 2021.

Relacao com as seguintes linhas de acdo da ENSC: E2d, E2e,
E2f, E2I, E2m e E2r (ver anexo).
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Centro Nacional

de Ciberseguranca Observatorio
PORTUGAL de Ciberseguranga

F. SENSIBILIZACAO E
EDUCACAO

A sensibilizagcdo e a educagao em ciberseguranca, quer do ponto de
vista da ciber-higiene, quer em termos de especializagao, sao alguns
dos instrumentos mais importantes para a capacitagao das pessoas
e, por essa via, das organizagdes. Neste capitulo acompanha-se, por
um lado, as agdes de sensibilizacao realizadas no pais pelas organi-
zacgdes mais orientadas a esse tipo de atividade, com base sobretudo
em inquérito realizado pelo préprio Observatdério de Ciberseguranca,
mas também em dados do Eurobarémetro (2022) e da DGEEC (2021a
e 2021b). Por outro lado, estuda-se a evolugao dos cursos superiores
especializados em ciberseguranca e seguranca de informacdo, bem
como os ndmeros relativos aos alunos que os frequentam. Para o efei-
to, recorre-se a bases de dados publicas da DGEEC e da Diregao-Geral
de Ensino Superior (DGES) sobre cursos e alunos no ensino superior.

ACOES DE SENSIBILIZACAO EM CIBERSEGURANCA

O CNCS procura caracterizar as agoes de sensibilizacdo em ciberse-
guranga no pais através de um inquérito anual - Inquérito sobre a Sen-
sibilizagdo em Ciberseguranga em Portugal — dirigido a um conjunto
de entidades selecionadas com responsabilidades de sensibilizacdo de
publicos externos nestas matérias. O inquérito ndo efetua uma selegdo
exaustiva deste tipo de entidade, apenas escolhe as consideradas mais
relevantes, que tenham algum alcance e que atuem sem fins lucrativos
(neste contexto)®. Os valores recolhidos nem sempre correspondem
a0s NnUmeros exatos, mas sim a estimativas, nomeadamente no que diz
respeito a pessoas alcangadas. Em certas situagdes, esses valores de al-
cance ndo se encontram disponiveis. Por isso, em geral, as estimativas
apresentadas encontram-se abaixo do valor real. Todavia, esta aborda-
gem permite considerar a distribuicao das a¢des de sensibilizagdo por
tipologias, por publicos-alvo, por temas e por estratégias de avaliagdo.

8. As entidades que responderam a este inquérito foram as seguintes: Associacdo .PT; a
Associagdo Portuguesa para a Promogéao da Segurancga da Informacgédo (AP2SI); o préprio
CNCS e o seu Centro de Sensibilizagcdo que coordena o Centro Internet Segura; a Com-
petitive Intelligence and Information Warfare Association (CIIWA); o Consdrcio do Centro
Internet Segura (que inclui DGE, IPD3J, FCT, APAV, Fundacdo Altice e Microsoft); a COTEC
Portugal; o IAPMEI; e a Secretaria-Geral da Presidéncia do Conselho de Ministros.



m Figura 34

Ao todo, considerando as agdes de sensibilizacao em cibersegu-
ranga através de sessdes presenciais e online, cursos online, redes
sociais, comunicacao social e outros meios, como websites, regista-
ram-se cerca de 1752 acdes realizadas pelas entidades em apreco, em
2021. No ambito das sessdes presenciais e online e dos cursos online,
foram alcancadas cerca de 174 459 pessoas. No que diz respeito a re-
des sociais e outras plataformas como websites, registaram-se cerca
de 10 015 202 visualizagdes de posts e conteudos. No que se refere a
acdes na comunicacgdo social ndo foi possivel recolher informacéao so-
bre o respetivo alcance.

g Tabela 6

ACOES DE SENSIBILIZAGAO EM CIBERSEGURANCA
REALIZADAS EM PORTUGAL POR ENTIDADES

COM ESSA MISSAO SELECIONADAS, PESSOAS
ALCANGCADAS PELAS MESMAS E VISUALIZACOES
EM REDES SOCIAIS, WEBSITES E OUTROS
(ESTIMATIVA), 2021

Total de agdes 1752

Pessoas alcancadas (sessdes presenciais e online e

. 174 459
cursos online)
Visualizagdes (redes sociais, websites e outros) 10 015 202
Fonte: CNCS

Uma analise ao tipo de acdes realizadas por estas entidades mostra
que 80% destas agdes foram sessdes presenciais ou online; 7,4% foram
no ambito de partilhas nas redes sociais; 6,4% foram cursos online; 6,2%
dizem respeito a outos meios, como websites; e apenas 0,1% ocorreram
na comunicagao social.

PROPORCAO DE ACOES DE SENSIBILIZACAO EM CIBERSEGURANCA POR TIPO REALIZADAS EM
PORTUGAL POR ENTIDADES COM ESSA MISSAO SELECIONADAS (ESTIMATIVA), 2021 (%)

Sessdes (presenciais e online)

Redes sociais

Cursos online

Outros (websites, etc.)

Comunicagdo social

80
7,4
6,4
6,2
0,1
Fonte: CNCS
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[I.I.l Figura 35

No ambito das sessdes e dos cursos online de sensibilizagdo, veri-
fica-se que 79% das pessoas sao alcangadas através das sessdes pre-
senciais e online e 21% dos cursos online. Considerando que as sessdes
correspondem a 80% do total de a¢cdes e os cursos apenas a 6,4% (se
forem consideradas apenas as sessdes e 0s cursos online, que conta-
bilizam o alcance de pessoas, o valor € de 93% para as sessdes e de 7%
para os cursos online em termo do numero de agdes), conclui-se que
0Ss cursos online séo particularmente eficazes quanto ao ndmero de
pessoas alcangadas, verificagao que ndo corresponde a uma avaliagao
da sua capacidade em alterar comportamentos.

PROPORCAO DE PESSOAS ALCANCADAS NAS ACOES DE SENSIBILIZACAO EM CIBERSEGURANCA,
EM SESSOES E CURSOS ONLINE, REALIZADAS EM PORTUGAL POR ENTIDADES COM ESSA MISSAO
SELECIONADAS (ESTIMATIVA), 2021 (%)*

sessaes (presenciais e onine) |[[{I[IIIIIIIHNIIIIIII000T 22

cursos oniine || [N 2

*Os dados sobre o alcance da comunicacado social ndo se encontram disponiveis.

m Figura 36

Fonte: CNCS

Analisando as visualizagdes de conteddos em redes sociais e em we-
bsites e outros, constata-se que 54% ocorrem nas redes sociais e 46%
em websites e outros. Dada a percentagem de agdes em ambos - 7,4%
nas redes sociais e 6,2% em websites e outros (se forem considerados
apenas estes dois tipos de acdes, que se destinam a visualizacdes, as
redes sociais representam 53% e os websites e outros 47%) - estes Ul-
timos demostram ter alguma eficacia na partilha de contelddos. Nao
obstante, € importante notar que muitas das visualizacdes em websi-
tes resultam de partilhas nas redes sociais.

PROPORCAQ DE VISUALIZACOES NAS ACOES DE SENSIBILIZACAO EM CIBERSEGURANGCA, EM REDES
SOCIAIS E WEBSITES E OUTROS, REALIZADAS EM PORTUGAL POR ENTIDADES COM ESSA MISSAO
SELECIONADAS (ESTIMATIVA), 2021 (%)

redes sociais. || 54
outros (websites; etc.) ||| <6

Fonte: CNCS



Uma caracterizagao quanto a faixa etaria e ao sexo dos pUblicos-alvo
das ag¢des de sensibilizacao realizadas pelas entidades em apreco, em
2021 e 2022 (até ao 1o semestre) mostra que as faixas etarias predomi-
nantes sao os adultos (30-64 anos), presentes em 50% das entidades
organizadoras das acdes, e os jovens adultos (19-29 anos), em 40%. E
significativo que 30% das entidades se dirijam a todas as faixas etarias,
o que inclui as pessoas com mais 65 anos de idade. E de notar, no en-
tanto, que esta faixa etdria ndo predomina como alvo em nenhuma
organizagao. Os 30% dirigidos a todas as idades correspondem as enti-
dades com mais acdes e alcance.

Quanto ao sexo, as organizagdes ndo tendem a definir o masculino
ou o feminino como alvo predominante das suas agdes, pelo menos
em 70% dos casos.

L.I.l Figura 37

CARACTERIZACAO ETARIA E POR SEXO DO PUBLICO-ALVO PREDOMINANTE CONSIDERADO PELAS
ENTIDADES SELECIONADAS QUE REALIZAM ACOES DE SENSIBILIZACAO EM CIBERSEGURANCA
(ESTIMATIVA), EM PORTUGAL, 2021-2022 (ATE 10 SEM.) (%)*

Criangas (menos de 12 ance ||| 10

T2 ance o 18 anos de idacie) I 20

anose 052 anos de cade NI <o

Ao Sk oo e ey JIHIHIHIIIAAAIAAAAAIANAAN s

Adultos mais velhos (mais o
de 65 anos de idade)

sexo mascutino || ||/1/1/1/1/ 20

sexo feminino | [||//| 10
Todos os grupos etarios ||| 111/1/ =0

Nennum sexo em particutar ||| |11 AR 7o

* Multiplas respostas possiveis. De referir ainda que os 30% que atingem todas as faixas etdrias correspondem as organiza¢des com
mais acdes e alcance.

Fonte: CNCS

Quanto aos temas mais frequentes tratados nestas agdes de sensibili-
zagao, em 2021 e 2022 (até ao 1o semestre), sobressaem as “Boas prati-
cas genéricas de ciber-higiene”, em 100% dos casos, a que se seguem
os “Riscos online e cibercrime”, em 78%, e a “Protecao de dados, privaci-
dade e direitos”, em 44%. Com relevancia, surgem ainda temas como a
“Gestao da ciberseguranca e empresas”, o “Cyberbullying”, a “Desinfor-
macao”, a “Prevencao de dependéncia e bem-estar online”, os “Relacio-
namentos online” e os “Pagamentos e compras online”.
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g Tabela 7

TEMAS TRATADOS NAS ACOES DE SENSIBILIZACAO
EM CIBERSEGURANCA REALIZADAS EM
PORTUGAL POR ENTIDADES COM ESSA MISSAO
SELECIONADAS, EM 2021-2022 (ATE 1° SEM.) (%)*

Boas praticas genéricas de ciber-higiene 100
Riscos online e cibercrime 78
Protecdo de dados, privacidade e direitos 44
Gestdo da ciberseguranca e empresas 33
Cyberbullying 33
Desinformacao 33
Prevencdo de dependéncia e bem-estar online 33
Relacionamentos online 33
Pagamentos e compras online 33
Discurso de é6dio 22
Cidadania digital 22
Parentalidade digital 22
Fontes de informacdo abertas n
Cuidados nas redes sociais n
Digitalizagao e clima n
Fonte: CNCS

* Mdltiplas respostas possiveis.

O Jdltimo tdpico deste inquérito dedica-se a eventualidade de as enti-
dades avaliarem o impacto das suas a¢des de sensibilizacdo em ciber-
seguranga junto do seu publico-alvo, sobretudo no que diz respeito a
mudanca positiva de comportamento —em ultima analise, a finalidade
das agdes de sensibilizagcao. Os valores em causa continuam a ser mui-
to reduzidos, tal como no ano anterior. Em 2021 e 2022 (até ao 1o semes-
tre), apenas 33% das entidades realizaram algum estudo do impacto
das suas ag¢des de sensibilizacao (em 2020, registaram-se 25%, mas o
universo era um pPouco Maior).



m Figura 38

ENTIDADES SELECIONADAS QUE UTILIZARAM ALGUM MECANISMO DE AVALIACAO DE IMPACTO DAS ACOES
DE SENSIBILIZACAO EM CIBERSEGURANCA REALIZADAS EM PORTUGAL, 2021-2022 (ATE 10 SEM.) (%)*

33

Avaliamm M N&o avaliam

Fonte: CNCS

De referir que os tipos de metodologias mais usadas para a reali-
zacao destas avaliagdes foram os inquéritos (67% dos casos) e a obser-
vagao direta (33%). Num dos casos, realizou-se ainda um estudo mais
sistematico sobre a matéria. Os inquiridos consideraram que os resul-
tados destas avaliagbes mostraram impactos das agdes bons (67%) ou
muito bons (33%).

DESTAQUES « Em 2021, realizaram-se pelo menos 1752 acdes de sensibilizagdao
em ciberseguranca no pais, no ambito das atividades de entidades
com responsabilidades nessa matéria selecionadas. Estas acdes
atingiram cerca de 174 mil pessoas, através de sessdes presenciais
e online e cursos online, e permitiram mais de 10 milhdes de visua-
lizagdes de posts e conteddos em redes sociais e websites.

« A maioria destas ac¢des, em 2021, foram sessdes presenciais ou onli-
ne (80%). Seguem-se as redes sociais (7,4%), os cursos online (6,4%)
e outros meios como websites (6,2%). Apenas 0,1% ocorreram nos
meios de comunicacgao social. No entanto, verifica-se que os cur-
sos online atingiram 21% das pessoas e as sessdes presenciais ou
online 79%, o que mostra alguma eficacia dos cursos online nesta
matéria.

« Asfaixas etdrias que predominaram como publicos-alvo em 2021 e
2022 (até ao 1°semestre) foram os adultos (30-64 anos), com 50%,
e os jovens adultos (19-29 anos), com 40%. Contudo, as entidades
com mais agdes realizadas e mais alcance dirigiram-se a todas as
faixas etarias, com 30%. As acgdes, em geral, ndo privilegiaram um
sexo em particular.
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m Figura 39

« Os temas mais comuns nestas acgdes de sensibilizacao, em 2021 e
2022 (até ao 1o semestre), foram as “Boas praticas genéricas de ci-
ber-higiene” (100% dos casos), os “Riscos online e cibercrime” (78%)
e a “Protecdo de dados, privacidade e direitos” (44%).

«  Apenas 33% das entidades que realizaram ac¢des de sensibilizagao
em ciberseguranga em 2021 e 2022 (até ao 1o semestre) analisaram
0s impactos das mesmas no comportamento dos publicos-alvo.

Relagao com as seguintes linhas de agcao da ENSC: E2d, E3e,
E2f, E2h, E2I e E2r (ver anexo).

SENSIBILIZACAO NAS PME E NA ADMINISTRACAO
PUBLICA

Retomando a analise do Flash Eurobarémetro 496, sobre PME e
Cibercrime (Eurobarémetro, 2022), verifica-se que, no que diz respeito
a sensibilizacdo nas PME portuguesas, apenas 22% proporcionou aos
seus funcionarios, em 2021, qualquer tipo de acdo de formacgdo ou de
consciencializagcdo sobre os riscos do cibercrime, ainda assim acima
da média da UE, que é de 19%.

NOS ULTIMOS 12 MESES, A SUA EMPRESA PROPORCIONOU AOS FUNCIONARIOS QUALQUER TIPO DE
ACAO DE FORMACAO OU DE CONSCIENCIALIZACAO SOBRE OS RISCOS DO CIBERCRIME (2021)? PME (%)

79 75

Nao Nao sabe

UE M Portugal

Fonte: Eurobarémetro, 2022

Considerando outro inquérito ja analisado, o IUTIC na Administragao
Publica Central, Regional e nas Camaras Municipais (DGEEC 2022a e
2022b), no que diz respeito ao tema da sensibilizacdo, verifica-se um
aumento no tipo de agdes de formacdo voluntaria ou informacao inter-
na disponivel, em 2021, em particular na Administragao Publica Central
(74% - mais 6 pp) e na Administragao Regional da Madeira (68% - mais 9
pp). Quanto as acdes de formacao obrigatdria e/ou consulta obrigatdria
de informacao, regista-se um crescimento de 4 pp em guase todos os
tipos de organizagdes, exceto nas da Administracdo Regional da Ma-
deira, com 4 pp de decréscimo.



g Tabela 8

TIPO DE ACAO EFETUADA JUNTO DO PESSOAL AO SERVICO PARA
CONSCIENCIALIZACAO DAS SUAS OBRIGACOES EM MATERIA DE SEGURANCA
DAS TIC, EM PORTUGAL. ADMINISTRACAO PUBLICA CENTRAL E REGIONAL E
CAMARAS MUNICIPAIS (%)

AP Central 2021 AP Acores 2021 AP Madeira 2021 CM 2021
(variagdo 2020 pp) (variagdo 2020 pp) (variagcdo 2020 pp) (variacdao 2020 pp)

Acdes de formacgao voluntaria

ou informacgao interna 74 (+6) 69 (+4) 68 (+9) 61 (-1)
disponivel
Disposi¢des contratuais 24 (-1) 18 (+4) 9 (=) 21 (+1)

Acoes de formagao obrigatdria
e/ou consulta obrigatéria de 30 (+4) 20 (+4) 23 (-4) 23 (+4)
informacao

FONTE: DGEEC 2022a e 2022b

Considerando o conjunto das entidades da Administracao Publica
em analise, em 2021, constata-se um crescimento de 4 pp, de 22% para
26%, na percentagem de entidades que prestaram ac¢des de formacgao
obrigatoria e/ou consulta obrigatédria de informacao. Verifica-se ainda
um aumento de 2 pp, de 65% para 67%, de entidades a realizar agdes
de formacao voluntaria ou a ter informacao interna disponivel. Como se
pode verificar, as acdes voluntarias predominam em comparacao com
as acoes obrigatdrias ou as disposi¢cdes contratuais.

m Figura 40

TIPO DE ACAO EFETUADA JUNTO DO PESSOAL AO SERVICO PARA CONSCIENCIALIZACAO DAS SUAS
OBRIGACOES EM MATERIA DE SEGURANCA DAS TIC, EM PORTUGAL. CONJUNTO DAS ENTIDADES DA
ADMINISTRACAO PUBLICA CENTRAL E REGIONAL E CAMARAS MUNICIPAIS (%)
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Fonte: DGEEC, 2022a e 2022b

65



66

DESTAQUES

«  Apenas 22% das PME portuguesas realizou qualquer tipo de acao
de formacao ou de consciencializacao, dirigida aos seus funciona-
rios, sobre os riscos do cibercrime, nos Ultimos 12 meses, em 2021. A
média da UE € de 19%.

«  Na Administracao Publica, no ano de 2021, a maioria das acdes de
formacgao dos funcionarios para a consciencializagdo das suas obri-
gacdes em matéria de seguranca das TIC foi voluntaria, em 67%
dos organismos; em apenas 26% foram obrigatdrias. Todavia, am-
bos os tipos de agdes aumentaram na Administragao Publica em
relacao a 2020: 2 pp (voluntarias) e 4 pp (obrigatodrias).

Relacdo com as seguintes linhas de agao da ENSC: E2d, E2f, E2|
e E2r (ver anexo).

CURSOS DO ENSINO SUPERIOR EM
CIBERSEGURANCA E SEGURANCA DE
INFORMACAO

O ensino superior em Portugal oferece alguns cursos especializa-
dos na area da ciberseguranca e seguranga de informacgao. O presen-
te relatério tem acompanhado esta matéria recorrendo aos registos
da DGES. Em 2022, verifica-se a existéncia de 25 cursos superiores de
ciberseguranca e seguranca de informacgdo em Portugal, mais trés do
que em 2021. Estas trés novas formacdes sao cursos TESP.

E importante referir que esta contabilizacdo é feita apenas relati-
vamente aos cursos expressamente destas areas. Nao se consideram
outros cursos, de informatica e afins, por exemplo, que podem tratar
a matéria da ciberseguranca no seu curriculo, embora ndo sejam es-
pecializados na mesma. Destes cursos saem muito profissionais de
ciberseguranca (para um estudo do Observatério de Ciberseguranca
sobre esses cursos, consultar CNCS, 2022b).



g Tabela 9

CURSOS SUPERIORES DE CIBERSEGURANCA E SEGURANCA DE INFORMACAO
REGISTADOS NA DGES, EM PORTUGAL, 2022

Formagcao Tipo/Grau Instituicdo

Ciberseguranca TESP Instituto Polltecnli:o da Guarda - Escola Superior de
Tecnologia e Gestéo

Ciberseguranca TESP Instituto Polltecnlco da. Lusofonia - Escola Superior de
Engenharia e Tecnologias

Ciberseguranca TESP Instituto Polltecnlco c~1e Braganca - Escola Superior de
Tecnologia e de Gestao de Braganga

. Instituto Politécnico Jean Piaget do Sul - Escola

Ciberseguranca TESP Superior de Tecnologia e Gestao Jean Piaget

Cibersegurancga TESP Instituto Superior de Tecnologias Avangadas de Lisboa

Ciberseguranca (NOVO) TESP Unlver:c,ldade,de Aveiro - Escola Superior de Tecnologia
e Gestdo de Agueda

Cibersegurancga e Redes informaticas TESP Instituto Politécnico de Leiria

Cibersegurancga, Redes e Sistemas TESP Instituto Politécnico do Porto - Escola Superior de

Informaticos Tecnologia e Gestao

Programacéo Agil e Seguranca de Instituto Politécnico de Portalegre - Escola Superior de

. ~ TESP . ~

Sistemas de Informagao Tecnologia e Gestao

Redes e Seguranca Informatica TESP Irlstl'guto Pollte_cnlco do Cavado e do Ave - Escola
Técnica Superior

Seguranca e Protecao de Dados para TESP Instituto Politécnico do Cavado e do Ave - Escola

Sistemas de Informacao Técnica Superior

Cibersegurancga e Telecomunicagdes TESP Instituto Politécnico de Viseu - Escola Superior de

(NOVO) Tecnologia e Gestdo de Lamego

Tecnolog}asNMmtares d? seguranga Instituto Universitario Militar - Unidade Politécnica

— Transmissdes, Informatica e TESP

Eletrénica (NOVO)

Militar

Seguranga Informatica em Redes de
Computadores

Licenciatura

Instituto Politécnico do Porto - Escola Superior de
Tecnologia e Gestao

Instituto Politécnico de Viana do Castelo - Escola

Ciberseguranca Mestrado Superior de Tecnologia e Gestado
Cibersegurancga Mestrado Universidade de Aveiro
Ciberseguranca e Auditoria de Instituto Superior Politécnico Gaya - Escola Superior de
. o Mestrado S .
Sistemas Informaticos Ciéncia e Tecnologia
Ciberseguranca e Informatica Instituto Politécnico de Leiria - Escola Superior de
Mestrado . ~
Forense Tecnologia e Gestao
Engenharia de Segurancga Instituto Politécnico de Beja - Escola Superior de
P Mestrado . ~
Informatica Tecnologia e de Gestao
= . Universidade de Lisboa - Faculdade de Direito e
Seguranga de Informagao e Direito . . . . - s
. Mestrado Instituto Superior Técnico; com Instituto Universitario

no Ciberespaco -

Militar - Escola Naval

- Universidade de Coimbra - Faculdade de Ciéncias e

Seguranca Informatica Mestrado -

Tecnologia
Seguranca Informatica Mestrado Universidade de Lisboa - Faculdade de Ciéncias
Seguranca Informatica Mestrado Universidade do Porto - Faculdade de Ciéncias
Tecnologias da Informacao,
Comunlcgg_ao eNM.uItlmed’la_, area Mestrado Universidade da Maia
de especializagcdo: Informatica e
Seguranca da Informagao*
Seguranga de Informacgao Doutoramento Universidade de Lisboa - Instituto Superior Técnico

* Este mestrado ja existia no ano letivo anterior, mas esta area de especializagdo nao se apresentava identificada.

FONTE: DGES (recolha CNCS) &7
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E notdria a existéncia de uma discrepancia em termos de volume de
cursos se forem comparados os tipos/graus. Existe apenas uma licen-
ciatura e um doutoramento, mas ha 13 TESP e 10 mestrados.

m Figura 41

CURSOS SUPERIORES DE CIBERSEGURANCA E SECURANCA DE INFORMAGAO EM PORTUGAL
REGISTADOS NA DGES, POR TIPO/GRAU, EM 2022

W TESP M Licenciaturas M Mestrados Doutoramentos

Fonte: DGES (recolha CNCS)

A distribuicao geografica destes cursos também é desequilibrada: 11 es-
tdo localizados no Norte (44%), 7 na Area Metropolitana de Lisboa (28%),
5 no Centro (20%), 2 no Alentejo (8%) e nenhum nas restantes regides.

[I.I.l Figura 42

CURSOS SUPERIORES DE CIBERSEGURANGCA E SEGURANCA DE INFORMACAO EM
PORTUGAL REGISTADOS NA DGES, POR REGIAO (NUTS Il), EM 2022

Norte 0000000000000 A
Area Metropolitana de Lisboa 000000001 BT
Centro 0000000 A
Alentejo 1111 1

Algarve
Regido Auténoma dos Agores

Regido Auténoma da Madeira

Fonte: DGES (recolha CNCS)



|.I_I_l Figura 43

TOTAL DE ALUNOS INSCRITOS EM CURSOS SUPERIORES DE CIBERSEGURANCA E
SEGURANCA DE INFORMACAO EM PORTUGAL E VARIACAO ANUAL (POR ANO LETIVO)
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ALUNOS INSCRITOS E DIPLOMADOS NO ENSINO
SUPERIOR DE CIBERSEGURANCA E SEGURANCA
DE INFORMACAO

O numero de inscritos® nestes cursos continua a aumentar de ano
para ano. Entre o ano letivo de 2020/2021 e o de 2021/2022 passou-se
de 718 para 916 alunos inscritos, portanto, mais 198 alunos, um cres-
cimento de 28%, uma tendéncia que se verifica desde o ano letivo de
2015/2016.
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Fonte: DGEEC (recolha CNCS)

As mulheres permanecem em minoria relativamente ao ndmero
total de alunos, correspondendo a 10% dos inscritos em 2021/2022, mais
2 pp do que no ano letivo anterior. Depois de um decrescimento conti-
nuo entre 2016/2017 e 2019/2020, regista-se deste entdo dois anos leti-
VoS consecutivos de aumento ligeiro deste valor.

9. “Osvalores apresentados incluem os inscritos em mobilidade internacional e os inscritos
em todos os cursos/ciclos de estudos ministrados em estabelecimentos de ensino supe-
rior, exceto os inscritos que estejam apenas a elaborar dissertacao, trabalho de projeto
ou estagio final e os inscritos em especializagdes que Ndo cumpram, cumulativamente,
0s seguintes requisitos: 60 ECTS, 300 horas letivas de contacto distribuidas por 2 semes-
tres letivos e avaliagao final." (DGEEC)
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m Figura 44

PERCENTAGEM DE MULHERES INSCRITAS EM CURSOS SUPERIORES DE
CIBERSEGURANCA E SEGURANCA DE INFORMACAO EM PORTUGAL (POR ANO LETIVO)
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Fonte: DGEEC (recolha CNCS)

O numero de diplomados nos cursos em andlise ndo acompanhou a
subida no numero de inscritos, tendo-se passado de 152 diplomados em
2019/2020 para 130 em 2020/2021, menos 22, isto é, uma reducio de 14%.

TOTAL DE ALUNOS DIPLOMADOS EM CURSOS SUPERIORES DE CIBERSEGURANCA E
SEGURANCA DE INFORMACAO EM PORTUGAL E VARIACAO ANUAL (POR ANO LETIVO)
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Fonte: DGEEC (recolha CNCS)

Ao contrario do ano letivo anterior, em que houve um aumento de
5 pp, em 2020/2021 verificou-se um decréscimo de 3 pp, de 9% para
6%, na proporcao de mulheres relativamente ao total de diplomados
nestes cursos. Comparativamente, a percentagem de mulheres diplo-
madas em cursos TIC em Portugal é bastante superior, com um valor
de 21,9%, em 2021, uma variagao positiva em relagao a 2020, ano em que
se fixava em 19,8% (Pordata)™.

10. Ver Pordata: https://www.pordata.pt/subtema/portugal/sociedade+de+informacao+e+te
lecomunicacoes-92 [consultado em 30/10/2022]


https://www.pordata.pt/subtema/portugal/sociedade+de+informacao+e+telecomunicacoes-92
https://www.pordata.pt/subtema/portugal/sociedade+de+informacao+e+telecomunicacoes-92
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PERCENTAGEM DE MULHERES DIPLOMADAS EM CURSOS SUPERIORES DE
CIBERSEGURANCA E SEGURANCA DE INFORMACAO EM PORTUGAL (POR ANO LETIVO)
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Fonte: DGEEC (recolha CNCS)

DESTAQUES

Em Portugal, ha mais trés cursos superiores de ciberseguranca e
segurancga de informacgdo em 2022 do que em 2021, sendo estes
trés cursos TESP. Ao todo, existem 25 cursos superiores nesta area:
13 TESP, uma licenciatura, 10 mestrados e um doutoramento.
Existe algum desequilibrio na distribuicdo regional destes cursos: 11
(44%) encontram-se no Norte, 7 (28%) na Area Metropolitana de Lis-
boa, 5 (20%) no Centro e 2 (8%) no Alentejo. O Algarve e as Regides
Autdnomas nao tém nenhum destes cursos.

Registou-se um crescimento de 28% no numero de alunos ins-
critos nestes cursos em 2021/2022, de 718 para 916. Em 2020/2021,
por sua vez, o numero de alunos diplomados decresceu 14%, de
152 para 130.

Entre os alunos inscritos em 2021/2022,10% sdo mulheres (mais 2 pp
do que no ano letivo anterior). Entre os diplomados em 2020/2021,
6% sao mulheres (menos 3 pp do que Nno ano letivo anterior).

Relagdo com as seguintes linhas de acdo da ENSC: E2e, E2g,
E2h, E2k, E2I, E2m e E2r (ver anexo).
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G. BRIEFING -
ESTRATEGIA NACIONAL
DE SEGURANCA DO
CIBERESPACO

Na edi¢cao do ano passado deste documento iniciou-se uma analise
aos indicadores que se cruzam com alguns eixos e linhas de agao da
ENSC aprovada pela Resolucdo do Conselho de Ministros n.o 92/2019,
de 5de junho. O objetivo € acompanhar possiveis impactos desta ENSC
na sociedade portuguesa, com particular atencao, neste relatdrio, para
os aspetos ligados as atitudes, comportamentos, sensibilizacao e edu-
cagao. Deste modo, o CNCS, enquanto Autoridade Nacional de Ciber-
seguranga, além de acompanhar a execugdo e a revisdo do Plano de
Acdo que € instrumento de realizagcao desta ENSC, contribui para a
compreensao dos seus eventuais impactos.

Considerando os seis eixos que constituem a atual ENSC, o segun-
do eixo sobressai como aguele com o qual os indicadores trabalhados
neste estudo mais se relacionam - Eixo dois: prevengdo, educagao e
sensibilizagdo. Neste ambito, existem indicadores de quatro tipos. Tam-
bém é possivel ter em conta um indicador e respetiva tipologia no que
se refere ao Eixo um: estrutura de seguranca do ciberespaco. Vejamos,
portanto, os resultados dos cinco tipos de indicadores estudados.

1. Indicadores relativos a sensibilizacdo do cidadao em geral (E2d e
E2f): verifica-se a existéncia de dados positivos no que diz respei-
to as preocupacgdes (o facto de crescerem demonstra conscién-
cia por parte dos cidadaos) e ao conhecimento sobre algumas
matérias (e.g., sobre cookies), bem como no que se refere a ca-
pacidade de agir bem (e. g., na gestao dos dados pessoais onli-
ne). Existe um ndmero razoavel de acdes de sensibilizacao em
ciberseguranca para o cidaddo em geral, sobre temas universais,
em que os cursos online revelam particular eficacia em termos
de alcance. Todavia, ha poucas ag¢des de sensibilizagdo nas PME,
e na Administragdo Publica a maioria destas a¢des é voluntaria;
ainda que, nesta mesma Administragao Publica, constate-se um
crescimento no numero de entidades a realizarem agdes de sen-
sibilizagao/formacao e a divulgarem recomendacdes.

2. |Indicadoresrelativos a sensibilizacao de grupos especificos, par-
ticularmente vulneraveis (E2e e E2h): continua a registar-se um
desequilibrio entre grupos sociodemograficos relativamente ao
conhecimento e aos cuidados em termos de ciber-higiene. As
pessoas com mais idade e as pessoas com menos estudos ten-
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dem a demonstrar possuir menos conhecimentos e a agir de
forma menos correta do que as pessoas Mais novas e as pessoas
com mais estudos. As acdes de sensibilizacdo em ciberseguran-
¢a ainda se dirigem insuficientemente a pessoas com mais ida-
de. Além disso, a percentagem de mulheres inscritas e diploma-
das em cursos especializados em ciberseguranca e seguranga
de informagao € menor do que a percentagem de mulheres
diplomadas em cursos de TIC em Portugal.

Indicadores relativos a introdugdao da matéria da cibersegu-
ranca na educacgao formal (E2g e E2k): o numero de cursos de
ciberseguranca e seguranca de informacao e o niumero de ins-
critos nestes cursos aumentou. Contudo, o numero de diplo-
mados diminuiu.

Indicadores relativos a qualificacdo de especialistas e partilha
de conhecimento especializado (E2I, E2m e E2r): ainda que exis-
tam mais cursos de ciberseguranga e seguranca de informacgao
no ensino superior e algumas tendéncias positivas no ambito
da sensibilizagcao em contexto de trabalho, a Administragao Pu-
blica em particular manifesta ter uma crescente necessidade
de competéncias em seguranca das TIC e um decrescimento
no nUmero de organismos com uma estratégia de seguranca
de informacao definida.

Indicador relativo a colaboragao entre entidades na reacao a in-
cidentes (E1d): as PME portuguesas reportam mais incidentes
as autoridades do que a média da UE a este respeito.
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H. RECOMENDACOES

g Quadro 2

Aspetos mais criticos Recomendacdes

Uso crescente da Internet e de servigos
digitais criticos para a ciberseguranca.

Manter ativas as a¢des de sensibilizagcdo, formagao e educagao em
matéria de ciberseguranca junto dos cidaddos em geral.

Assimetrias de sexo, etarias e de formacéao
quanto as atitudes e comportamentos.
Falta de acdes de sensibilizacdo dirigidas
especificamente a adultos mais velhos.

Criar estratégias de sensibilizacdo orientadas a grupos
sociodemograficos especificos, nomeadamente adultos mais
velhos (tendencialmente com formagao mais baixa).

Existéncia de menos estratégias de seguranca
de informacgao na Administragao Publica
Central e Regional e Camaras Municipais.

Continuar a promover, em particular no ambito do
acompanhamento da execugdo da ENSC, a criagdo de estratégias
de segurancga de informag¢ao na Administragdo Publica. Promover
ainda a adog¢ao do Quadro Nacional de Referéncia para a
Cibersegurancga.

Falta de pessoal especializado em seguranga
das TIC na Administragao Publica Central e
Regional e Camaras Municipais.

Promover a formacéo, a reconversao e/ou a contratacao de
pessoal no sentido de uma maior especializagdo em seguranga
das TIC.

Insuficiente avaliagao dos resultados das
acoes de sensibilizagdo no comportamento
dos cidadaos.

Promover o estudo dos resultados das agdes de sensibilizagao
no comportamento dos publicos-alvo, utilizando metodologias
variadas e ndao confundindo este tipo de estudo com a avaliagao
da qualidade.

Pouca formacao e sensibilizagdo nas PME
e pouca sensibilizagdo obrigatdria na
Administragao Publica.

Promover junto das liderangas das PME (homeadamente porque
reconhecem ser mais vitimas de cibercrimes do que a média da
UE) e da Administragdo Publica a necessidade de sensibilizar os
colaboradores relativamente as ameacas que implicam o fator
humano, em modelo obrigatdério. Promover ainda a adog¢do do
Quadro Nacional de Referéncia para a Ciberseguranca.

Baixa percentagem de mulheres inscritas e
diplomadas nos cursos de ciberseguranca e
seguranca de informacgao.

Promover as profissdes ligadas a ciberseguranca junto do publico
feminino, nas escolas e nas esferas profissionais de reconversao e
habilitagdo profissional.

Recursos de capacita¢do do CNCS: 4 MOOCs (Cidadao Ciberseguro, Cidad&o Ciberinformado, Consumidor Ciberseguro
e Cidadao Cibersocial), C-Academy, Centro Internet Segura, documentos de boas praticas, Recomendac¢des Técnicas,
Quadro Nacional de Referéncia para a Ciberseguranca, Quadro de Avaliagdo de Capacidades de Ciberseguranca, Web-
check, Referencial de Competéncias em Ciberseguranca, Exercicio Nacional de Ciberseguranga. Consultar website do
CNCS para aceder a estes e outros recursos: www.cncs.gov.pt


http://www.cncs.gov.pt
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I. NOTAS CONCLUSIVAS

Desde a publicagao do primeiro Relatdrio Ciberseguranca em Por-
tugal, tema Sociedade, em 2019, que se verificam algumas tendén-
cias positivas nas atitudes, nos comportamentos, na sensibilizagao e
na educacdo relativamente a ciberseguranca no pais. A visao integra-
da que se pretende neste documento permite ndo sé identificar areas
gue podem exigir mais investimento, como também ajudar na defini-
cao de estratégias, nomeadamente a ENSC. Nem sempre a variedade
de dados disponivel (conseguida, por exemplo, em 2020) permite uma
analise tao transversal e continua como desejavel. Contudo, é notdria
a existéncia de indicadores positivos em algumas boas praticas e no
que se refere a sensibilizacao e educagao. Outros indicadores mostram
tendéncias negativas nos ultimos anos de pandemia.

Cada vez menos o ciberespaco pode ser considerado um dominio
paralelo ou complementar. E um “espaco” onde muitas das interacées
sociais e econdmicas se realizam, por vezes em exclusivo. A literacia di-
gital, enquanto competéncia essencial, deve incluir a ciberseguranca
como tema nas aprendizagens basicas, quer formais, quer informais,
de modo a preparar os cidadaos para as atividades no ciberespaco. O
desenvolvimento de um tema ligado a ciberseguranca no Referencial
de Educacdo Para a Seguranca, a Defesa e a Paz, utilizado na area de
Educacdo para a Cidadania, numa parceria entre a Direcao-Geral da
Educacdo (DGE), o Instituto da Defesa Nacional (IDN) e o CNCS, aplica-
vel voluntariamente desde o ensino basico ao secundario, € um exem-
plo de integracado da ciberseguranga no ensino formal.

Para 1a das competéncias transversais em ciber-higiene, a comple-
xidade e o nivel de desenvolvimento das tecnologias digitais exigem
profissionais altamente qualificados. Esta qualificacdao ndo é necessa-
riamente linear. Os percursos curriculares sdo por vezes multifaceta-
dos. Por isso, a transversalidade tematica da ciberseguranga também
pode ser promovida entre as varias areas cientificas e disciplinares. O
presente relatério mostra uma evolugdo em geral positiva no ndmero
de cursos e alunos especializados nesta area. Além disso, o CNCS de-
senvolveu um Referencial de Competéncias em Ciberseguranca que
pode ser Util para a definicao de perfis académicos e profissionais nes-
ta matéria (CNCS, 2022c¢).

A ciber-higiene, para o cidad@o em geral, e a ciberseguranca espe-
cializada, para os profissionais, séo essenciais para a capacitagao hu-
mana. A evolugao positiva nesta matéria nao pode, contudo, ignorar
a necessidade de fazer acompanhar de normas e obrigacdes as mu-
dangas culturais. Uma ainda maior formaliza¢do da ciberseguranca na
educacdo podera ser um passo nesse sentido.
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J. NOTAS
METODOLOGICAS

O Relatdrio Ciberseguranc¢a em Portugal, tema Sociedade 2022 de-
senvolveu-se com base na recolha de dados disponiveis, na sistemati-
zagao de dados que nao se encontravam analisados e na produgao de
outros que nao existiam, mediante inquérito, por exemplo.

No capitulo respeitante ao Ambiente Sociotécnico, utilizaram-se
dados sobretudo do Eurostat, a saber: Individuals — internet use, Indivi-
duals — internet activities e Internet purchases by individuals, realiza-
dos no ambito do IUTIC as familias 2021, entre 9 de junho e 3 de setem-
bro de 2021, tendo sido questionados em Portugal 6185 individuos com
idades entre 0s 16 e os 74 anos (Eurostat, 2021a, 2021c e 2021d); e Type
of connections to the internet, integrado no IUTIC as empresas 2021,
realizado entre 15 de fevereiro e 31 de julho de 2021, a 8083 empresas
em Portugal (Eurostat, 2021b). Os dados da ANACOM (2022), por sua
vez, sdo recolhidos pela mesma trimestralmente junto dos prestadores
de comunicagodes eletrénicas.

Os valores apresentados relativamente as pesquisas no motor de
busca Google foram recolhidos na plataforma Google Trends no dia 14
de outubro de 2022.

No ambito das Atitudes e Comportamentos, recorreu-se a dados
do Flash Eurobaréometro 496, dedicado ao tema PME e Cibercrime, no
ambito do qual se realizou um inquérito, entre 26 de novembro e 17
de dezembro de 2021, a PME da UE, tendo sido realizadas 511 entre-
vistas em Portugal (Eurobarémetro, 2022). Os dados do inquérito do
Eurostat relativos a Privacy and protection of personal data e Internet
purchases by individuals [+ perceived barriers + problems encounte-
red] foram recolhidos no ambito do IUTIC as familias 2021, ja referido
(Eurostat, 2021d e 2021e). No que diz respeito aos IUTIC na Administra-
¢ao Publica Central e Regional e Camaras Municipais, realizados pela
DGEEC (2022a e 2022b), dirigiram-se a totalidade do universo em causa
e foram aplicados entre setembro de 2021 e fevereiro 2022 a 273 (99%)
organismos da Administragdo Publica Central, 55 (100%) da Adminis-
tragao Publica Regional dos Agores e 56 (100%) da Madeira, bem como
a 308 (100%) Camaras Municipais. Segundo a DGEEC, “a populacdo-al-
vo é constituida pelos organismos da Administragao Central e Regional
(exceto fundos de seguranca social), constituidos em pessoas coletivas,
com excecao das empresas publicas sob controlo de uma unidade da
Administragcao Central ou Regional, Universidades, Estabelecimentos
de ensino, Estabelecimentos hospitalares e estruturas temporarias. A
base de inquiricdo é da responsabilidade do Instituto Nacional de Esta-
tistica (INE), tendo por referéncia o ficheiro das Contas Nacionais. Este
ficheiro é atualizado anualmente, pelo que os organismos inquiridos
no ambito do IUTICAP podem variar de ano para ano”.
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No que se refere ao capitulo Sensibilizagdo e Educagao, os dados
relativos as acdes de sensibilizagao em ciberseguranca realizados por
entidades com essa missdao foram recolhidos através do Inquérito
sobre a Sensibilizacdo em Ciberseguranca em Portugal 2021/2022,
realizado pelo CNCS entre 26 de outubro e 15 de novembro de 2022,
obtendo-se a resposta de nove entidades, representando na realidade
13 (o Consorcio do Centro Internet Segura representa cinco). Os dados
sobre as acbes de sensibilizagdo junto de colaboradores das PME e
da Administracao Publica resultam do Flash Eurobarémetro 496 (Eu-
robarémetro, 2022) e dos IUTIC na Administragao Publica Central e
Regional e Camaras Municipais, da DGEEC (2022a e 2022b), ja men-
cionados. As informacgdes produzidas sobre os cursos superiores € 0s
alunos inscritos e diplomados sao recolhidas pelo CNCS, para analise,
nos websites da DGES e da DGEEC.

Para mais informagdes acerca dos aspetos metodoldgicos do pre-
sente relatodrio, consultar as fontes mencionadas nas referéncias biblio-
graficas ou contactar o CNCS.



CNCS »

Centro Nacional

de Ciberseguranga Observatorio
PORTUGAL de Ciberseguranga

K. ENTIDADES PARCEIRAS
DO AMBITO~ DA LINHA DE
OBSERVACAO SOCIEDADE

AP2SI - Associacao Portuguesa para a Promog¢ao da Seguranca
da Informacgao

Associacdo .PT

CIIWA - Competitive Intelligence and Information Warfare As-
sociation

Consoércio Centro Internet Segura

COTEC Portugal - Associagao Empresarial para a Inovagao

DGE - Diregao-Geral da Educacao

DGEEC - Diregao-Geral de Estatisticas da Educagao e Ciéncia
IAPMEI - Agéncia para a Competitividade e Inovacgao, I.P.

IPDJ - Instituto Portugués do Desporto e Juventude
Secretaria-Geral da Presidéncia do Conselho de Ministros
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L. O OBSERVATORIO DE
CIBERSEGURANCA DO
CNCS

Um Observatodrio, por definicdo, analisa uma dada realidade com
o objetivo de a tornar mais compreensivel e, portanto, a agao em rela-
¢do a mesma mais consciente e estratégica. O Observatoério de Ciber-
seguranga visa observar o fendmeno da ciberseguranca em Portugal,
nas suas mais variadas componentes, de modo a informar as partes
interessadas e a suportar a definicao de politicas publicas. Com uma
visao multidisciplinar, o Observatério de Ciberseguranca sistematiza
informacao disponivel ou promove a sua recolha nos dominios da So-
ciedade, Economia, Politicas Publicas, Etica e Direito, Riscos e Conflitos,
bem como Inovacao e Tecnologias Futuras.

Como modelo de governancga, o Observatdrio de Ciberseguranca
funciona em duas esferas:

CONSELHO CONSULTIVO

Constituido por académicos de cada uma das areas cientificas das
Linhas de Observacao, tem como missao avaliar, propor e discutir in-
dicadores, pesquisas e produtos, bem como sugerir a elaboragao de
documentos e a realizagao de encontros. O Conselho Consultivo deve
trabalhar como conjunto, mas, eventualmente, podera ser dividido em
grupos de trabalho setoriais. O Conselho Consultivo do Observatério
de Ciberseguranca: https://Awww.cncs.gov.pt/pt/observatorio/#conselho

PARCEIROS

Numa légica de envolvimento da comunidade, pretende criar-se
relagdes no ambito do Observatoério de Ciberseguranca com entida-
des da sociedade civil, com as quais se procura contactar e estabelecer
parcerias. Estas entidades podem contribuir de trés modos diferentes,
dependendo das suas caracteristicas, para o conhecimento sobre a
ciberseguranga em Portugal: produzindo estatisticas; desenvolvendo
|&D; ou mediando a recolha de dados junto dos publicos-alvo.

Pagina do Observatoério de Ciberseguranga do CNCS:
https://Mww.cncs.gov.pt/pt/observatorio/
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M. TERMOS, SIGLAS E
ABREVIATURAS

Atitudes [em ciberseguranca]: respeitantes as “crencas, valores,
disposicdes mentais e emocionais dos individuos em relagao a ciber-
segurancga’.

(adaptado de CNCS, 2019)

Ciberameaca [ameaga]: “potencial causa de um incidente indese-
jado, que pode provocar danos a um sistema, individuo ou organiza-
¢ao”, no ambito do ciberespaco.

(EU/IEC 27032, 2012)

Cibercrimes: “factos correspondentes a crimes previstos na Lei do
Cibercrime e ainda a outros ilicitos penais praticados com recurso a
meios tecnoldgicos, Nos quais estes meios sejam essenciais a pratica
do crime em causa.” [O cibercriminoso é aguele que pratica estes cri-
mes; contudo, no ambito dos agentes de ameacgas, esta designagao &
atribuida aquele que pratica estes crimes com intencdes sobretudo
econdémicas].

(ENSC 2019-2023 [e ENISA, Threat Landscape 2021])

Ciberespaco: “consiste no ambiente complexo, de valores e interes-
ses, materializado numa area de responsabilidade coletiva, que resulta
da interacao entre pessoas, redes e sistemas de informacdo”.

(ENSC)

Ciber-higiene: “cobre varias praticas, de protecao online dos utiliza-
dores e das empresas, que devem ser implementadas e desenvolvidas
regularmente”.

(ENISA, 2017)

Ciberseguranca: “consiste no conjunto de medidas e ag¢des de
prevengao, monitorizagao, dete¢ao, reagao, analise e corregcao que vi-
sam manter o estado de seguranca desejado e garantir a confidencia-
lidade, integridade, disponibilidade e nao repudio da informacao, das
redes e sistemas de informacgao no ciberespaco, e das pessoas que
nele interagem”.

(ENSC)
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Comportamentos [em ciberseguranca]: referente as “acdes que os
individuos realizam no ambito das tecnologias digitais em termos de

ciberseguranca”.
(adaptado de CNCS, 2019)

Sensibilizacdo e Educacgado [em cibersegurangal: “acdes que pro-
curam formar os individuos em cibersegurancga, quer no ensino formal,
quer através de programas orientados ao cidadao”.

(adaptado de CNCS, 2019)

Engenharia social: “ato de enganar um individuo no sentido de este
revelar informacao sensivel, assim obtendo-se acesso nao autorizado
ou cometendo fraude, com base numa associagao com este individuo
de modo a ganhar a sua confiancga”.

(Grassi et al., 2017)

Incidentes: “eventos com um efeito adverso real na seguranca das
redes e dos sistemas de informagao”.
(Lei no 46/2018)

Phishing [e Smishing, Vishing]: “mecanismo de elaboragédo de
mensagens que usam técnicas de engenharia social de modo que o
alvo seja ludibriado ‘mordendo o isco’. Mais especificamente, os ata-
cantes tentam enganar os recetores de emails ou mensagens para que
estes abram anexos maliciosos, cliqguem em URL inseguros, revelem as
suas credenciais através de paginas de phishing aparentemente legi-
timas [pharming], facam transferéncias de dinheiro, etc.” [quando esta
técnica é aplicada através de SMS, da pelo nome de smishing; quando
o € mediante telefonema, vishing]

(ENISA, 2019)

Ransomware: tipo de software malicioso que permite que “um ata-
cante se apodere dos ficheiros efou dispositivos de uma vitima, blo-
gueando a possibilidade de esta poder aceder-lhes.

Para a recuperacao dos ficheiros, € exigido ao proprietario um res-
gate em criptomoedas.”

(ENISA, 2019)

«  ANACOM: Autoridade Nacional de Comunicagdes.

« AP Acores: Administragao Publica Regional dos Agores.

«  APAV: Associacao Portuguesa de Apoio a Vitima.

« AP Central: Administracdo Publica Central.

« AP Madeira: Administracdo Publica Regional da Madeira.

«  AP2SI: Associagao Portuguesa para a Promogao da Segurancga da
Informacao.

« CERT.PT: Equipa de Resposta a Incidentes de Seguranga Informa-
tica Nacional (Lei no 46/2018) [CERT - Computer Emergency Res-
ponse Team].

«  CIIWA: Competitive Intelligence and Information Warfare Association.

« CM: Camaras Municipais.

«  CNCS: Centro Nacional de Ciberseguranca.

« COTEC [Portugal]: Associagdo Empresarial para a Inovagao.

+ DoS/DDoS: Negacdo de Servico/Negacgado de Servico Distribuida.

« DGE: Diregao-Geral da Educacao.



DGEEC: Direcao-Geral de Estatisticas da Educacao e Ciéncia.
DGES: Direcao-Geral de Ensino Superior.

DSL: Linha Digital de Assinante [Digital Subscriber Line].

ENSC: Estratégia Nacional de Seguranca do Ciberespago 2019-2023.
FCT: Fundacgao para a Ciéncia e Tecnologia.

IAPMEI: Agéncia para a Competitividade e Inovagao.

IDN: Instituto da Defesa Nacional.

INE: Instituto Nacional de Estatistica.

IPD3J: Instituto Portugués do Desporto e Juventude.

MOOC: Curso Online Aberto e Massivo [Massive Open Online Course].
NUTS: Nomenclatura das Unidades Territoriais para Fins Estatisticos.
PME: Pequenas e Médias Empresas.

pp: pontos percentuais.

PT: Portugal.

RDP: Protocolo de Ambiente de Trabalho Remoto [Remote Desk-
top Protocol].

TESP: Curso Técnico Superior Profissional.

TIC: Tecnologias de Informag¢ao e Comunicagao.

UE: Unido Europeia.

VPN: Rede Virtual Privada [Virtual Private Network].
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ANEXO.

SOCIEDADE

g Quadro 3

Linhas de Agao da ENSC, Eixo 1 e Eixo 2, articulaveis com os indicadores deste relatério

Eld) **

Reforcar a capacidade de ciberseguranca nacional tendo em vista maximizar a
resiliéncia das Forgas e Servicos de Segurancga, protegao e socorro, para fazer face
a incidentes ou ciberataques significativos, no ambito das respetivas atribuicdes,
sendo fundamental uma estreita ligagao e coordenagao com os diversos atores
relevantes em casos de incidentes.

LINHAS DE ACAO DA ENSC -

E2d)

Criar uma sociedade mais resiliente, estimulando nos cidaddos o desenvolvimento
de competéncias digitais, sem prejuizo de outros programas nacionais de indole
congénere como é o caso, designadamente, do programa «Iniciativa Nacional
Competéncias Digitais €.2030 — INCoDe.2030».

E2e)

Criar instrumentos e reforgcar as medidas de sensibilizagdo da sociedade civil para
0 uso seguro e responsavel das tecnologias digitais, dando particular importancia a
capacitagdo e conhecimento obtidos por criangas, adolescentes, populacao sénior
e outros grupos de risco.

E2f)

Promover programas de capacitagdo em ciberseguranga, robustos e transversais
a todas as organizacdes e ao cidadao comum, permitindo que os utilizadores
entendam as suas responsabilidades, usando e protegendo adequadamente as
informacgdes e os recursos que |lhes sdo confiados.

E29)

Reforcar as competéncias e conhecimentos em segurancga do ciberespaco na
educacado, incluindo estas tematicas na estrutura curricular dos ensinos basico,
secundario e superior e na formagao continua de professores.

E2h)

Promover a educacgdo e literacia digital enquanto condicdo basilar para a

confianga e utilizagao dos recursos digitais de uma forma consciente, informada e
responsavel das novas tecnologias pelas novas geragdes e os grupos especialmente
vulneraveis.

E2K)

Valorizar a inclusdo do comportamento consciente e responsavel da utilizagao
da tecnologia enquanto parte integrante e transversal da formagao académica e
profissional corrente.

E2I)

Promover formacdo especializada e sensibilizar os decisores, gestores publicos
e operadores de infraestruturas criticas e de entidades que fornecem servicos
essenciais a sociedade, numa 6tica de consciencializacdo e prevencdo para a
necessidade de salvaguardar os interesses e informacao critica nacional.

E2m)

Valorizar os profissionais no &mbito da seguranca do ciberespaco, ampliando o
numero de especialistas, qualificando profissionais e envolvendo os diversos atores
de toda a sociedade.

E2r)

Promover programas de sensibilizagdo especificos junto das instituicdes publicas e
privadas, que robustegcam a vertente comportamental de seguranga em ambiente
digital, com base na partilha de conhecimento especializado sobre os agentes da
ameacga e seus modos de atuacdo.

e @ ¢ ¢ @ @ @ <o

* A&C: atitudes e comportamentos; S&E: sensibilizagdo e educagao.
** Codificagao atribuida com base no eixo em questdo (El e E2) e na sequéncia pela qual surgem as linhas de agdo, alinhadas com a
ordem alfabética.
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